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1-1. Web이란?

통신이란?

의사소통(Communication) 이란 사람 또는 집단 사이에서 정보를 주고 받으며

생각, 감정, 의견 등을 전달하고 이해하는 과정이다. 언어적·비언어적 방식 모두를

포함하며, 말이나 글뿐만 아니라 표정, 몸짓, 시선, 음성 톤 등 다양한 요소가

복합적으로 작용한다. 우리는 일상 속에서 수많은 사람과 의사소통을 하며 그

속에서 서로의 생각과 감정을 공유한다.

가까운 상태와 의사소통 할 때는 말과 행동으로 의사를 효과적으로 전달할 수

있다. 그러나 상대와의 거리가 조금만 멀어지면 말과 행동만으로는 의사소통을

원활이 이루어질 수 없다. 멀리 있는 사람들에게 정보를 전달하고 의사소통을 하기

위해서 통신 기술이 발전하였다.
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통신(Telecommunication)이란 공간적으로 떨어져 있는 주체들 간에 정보를

전기적·전자적·기계적인 매체나 기술을 이용해 원격으로 전달하는 기술적 과정이다.

통신은 주로 기술적인 수단을 통해 이루어진다.

통신의 역사는 애무 오래되었다. 과거에는 직접 말을 전하거나, 멀리 떨어진

상대에게 중요한 소식을 알리기 위해 봉화와 같은 원시적인 신호 수단을

사용하기도 했다. 그렇기에 시간과 거리의 제약을 충분히 해소하지 못했다.

현대에는 기술이 발전하여 전 세계에 걸친 통신망을 바탕으로 다양한 나라의

사람들과 실시간으로 통신할 수 있게 되었다. 화상으로 강의하고, 메신저로

이야기하고, 메일로 소식을 전하는 것들이 이제는 일상의 한 부분으로 자리잡았다.

점차 시간적 공간적 제약이 거의 없어지고 있다.

1-1. Web이란?
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웹이란?

웹(World Wide Web, W3, Web)은 현대 정보 통신을 대표하는 통신 수단 중

하나이다. 인터넷에 연결된 전세계 사용자들이 서로의 정보를 공유할 수 있는

장소를 의미한다. 거미줄처럼 엮인 공간이라는 뜻의 월드 와이드 웹(World Wide 

Web)을 줄여서 웹(Web)이라고 부른다.

 

  흔히 인터넷과 웹을 혼동해서 사용하곤 하지만, 이는 엄밀히 다른 것이다. 

인터넷(Internet)이란, 전세계 수많은 컴퓨터와 네트워크 장치들이 연결된 거대한

글로벌 통신망이다. 그리고 웹은 그 인터넷 위에서 작동하는 하나의 정보 서비스

체계이다. 인터넷을 도서관으로 비유한다면 웹은 그 도서관 안에 있는 책 한 권으로

비유할 수 있다. 집합 관계로 표현한다면 인터넷 속에 웹이 포함되어 있다.

1-1. Web이란?
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웹의 구성 요소

(1) 웹 페이지(Web Page)

  웹에는 수많은 웹 사이트(Web Site)들이 있고, 각각의 웹 사이트는 웹 페이지로

구성되어 있다. 즉, 웹 사이트는 관련된 여러 웹 페이지의 모임 또는 온라인

공간이다.

  웹 페이지는 사용자가 웹을 이용할 때 화면에 표시되는 하나의 문서이다. 이

문서에는 HTML, CSS, JS로 구성되며, 웹의 구조, 디자인, 그리고 동작을 각각

담당한다.

1-1. Web이란?
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구분 웹 페이지(Web Page) 웹 사이트(Web Site)

정의 하나의 문서 혹은 화면 여러 웹 페이지의 모임 또는 집합체

구성 HTML 문서 한 개 다수의 웹 페이지와 미디어, 스크립트

URL 고유 URL 하나 도메인 주소 아래 여러 페이지의 집합

규모 단일 문서 복합적이고 방대한 정보 공간

예시 블로그 글 한 편, 상품 정보 페이지 포털 사이트, 기업 홈페이지 등



• HTML(Hyper Text Markup Language)

웹 페이지의 기본 구조와 내용을 정의한다. 

텍스트, 이미지, 링크 등 웹 문서의 뼈대를 구성하며, 태그와 속성을 사용해

문서를 체계적으로 작성할 수 있다.

• CSS(Cascading Style Sheets)

HTML로 작성된 구조에 스타일을 입힌다.

색상, 글꼴, 배치, 크기 등 시각적 요소를 조절하여 웹 페이지를 아름답고

보기 좋게 만든다.

• JS(JavaScript)

웹 페이지에 동적인 기능과 상호작용을 추가한다.

사용자의 입력 처리, 화면의 실시간 변화, 애니메이션, 데이터 통신 등

다양한 동작을 가능하게 한다.

1-1. Web이란?
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  웹은 인터넷 상에서 텍스트나 그림, 소리 영상 등과 같은 멀티미디어 정보를

하이퍼텍스트(Hyper-Text) 방식으로 연결하여 제공한다. 하이퍼텍스트란 문서

내부에 다른 문서로 연결되는 참조 링크를 포함하는 기술을 의미한다. 이는 웹

페이지들이 서로 유기적으로 연결될 수 있도록 해주며, 앞서 설명한 HTML, CSS, 

JavaScript의 조합으로 구현된다.

  결국 웹은 이렇게 수많은 웹 페이지들이 하이퍼링크(Hyper Link)를 통해 서로

연결되어 만들어진 거대한 정보망이다.



(2) 웹 브라우저(Web Browser)

웹 브라우저(Web Browser)란 웹을 컴퓨터로 불러와 실행하는 응용 프로

그램이다. 사용자가 인터넷이나 웹 서버에 저장된 웹 페이지와 콘텐츠를 쉽게 보고, 

탐색하며 상호작용할 수 있도록 돕는 소프트웨어이다. 쉽게 비유하자면, 웹

브라우저는 인터넷이라는 거대한 도서관에서 원하는 책을 찾아 읽을 수 있게

도와주는 책갈피이나 안내자 역할을 한다. 

  대 표 적 인 웹 브 라 우 저 로 는 구 글 크 롬 (Google Chrome), 모 질 라

파이어폭스(Mozilla Firefox), 애플 사파리(Apple Safari), 마이크로소프트

엣지(Microsoft Edge), 네이버 웨일(Naver Whale) 등이 있다. 

1-1. Web이란?
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웹 브라우저의 주요 역할로는 다음과 같다.

§ 웹 페이지 요청 및 수신

사용자가 주소(URL)를 입력하거나 링크를 클릭하면, 웹 브라우저는 해당

웹 서버에 웹 페이지를 요청한다. 서버에서 받은 데이터를 수신한다.

§ 웹 페이지 해석 및 랜더링

HTML, CSS, JS로 구성된 웹 페이지 데이터를 해석하여 텍스트, 이미지, 

영상 등 시각적 요소로 화면에 표시한다.

§ 사용자 인터페이스 제공

주소창, 뒤로가기, 앞으로가기, 탭, 즐겨찾기, 북마크 등 사용자가 웹을

편리하게 탐색할 수 있는 다양한 기능을 제공한다.

§ 상호작용 처리

사용자의 클릭, 입력, 스크롤 등의 행동에 반응하여 웹 페이지 내에서

동적인 기능과 실시간 변화를 가능하게 한다.

§ 보안 기능

HTTPS 연결을 지원하여 데이터를 암호화하고, 악성 사이트 차단, 

개인정보 보호 등 사용자의 보안을 지킨다.

§ 확장기능 지원

플러그인이나 확장 프로그램을 설치해 기능을 추가하거나 맞춤형 환경을

만들 수 있다.

이러한 기능들로 사용자는 웹 브라우저를 통해 웹 서핑을 즐길 수 있다. 웹

브라우저의 개발자 도구는 1-4장에서 자세히 다룬다

1-1. Web이란?
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(3) 서버와 클라이언트(Server & Client)

서버란 네트워크를 통해 다른 컴퓨터나 클라이언트의 요청을 받아 처리하고, 그에

대한 응답을 제공하는 컴퓨터 또는 소프트웨어를 말한다. 일반적으로 사용자는 웹

브라우저를 통해 서버로부터 정보를 받아 화면에서 확인할 수 있다. 웹 서버의

대표적인 종류로는 아파치(Apache), Nginx 등이 있다.

  클라이언트란 서버에서 제공하는 서비스를 사용하는 주체로, 크게 물리적 장치와

소프트웨어 프로그램으로 나눌 수 있다. 클라이언트 장치는 최종 사용자가 웹에

접속하기 위해 사용하는 시스템으로 데스크톱, 노트북, 스마트폰, 태블릿 등이 이에

해당한다. 클라이언트 프로그램은 사용자가 웹을 통해 요청할 수 있게 해주는

프로그램으로 웹 브라우저가 그 예시이다.

1-1. Web이란?
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(4) HTTP/HTTPS

프로토콜이란 컴퓨터와 네트워크 장치들이 서로 정보를 주고 받을 때 지켜야 하는

규칙이나 약속을 말한다. 웹에서는 주로 HTTP(HyperText Transfer Protocol) 

와 HTTPS(Hyper Text Transfer Protocol Secure)을 주로 사용한다.

  HTTP는 서버/클라이언트 모델을 따라 데이터를 주고 받기 위한 프로토콜이다. 

인터넷에서 하이퍼텍스트를 교환하기 위한 통신규약으로, 80번 포트를 사용하고

있다. 따라서 HTTP 서버가 80번 포트에서 요청을 기다리고 있으며, 클라이언트는

80번 포트로 요청을 보내게 된다. 

  HTTPS는 HTTP에 데이터 암호화가 추가된 프로토콜이다. HTTP와 다르게

443번 포트를 사용하며, 네트워크 상에서 중간에 제3자가 정보를 볼 수 없도록

데이터를 암호화하여 안전한 통신을 지원한다

  HTTP에 대한 내용은 1-3장에서 더 자세히 배운다.

1-1. Web이란?
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1-2. Frontend와 Backend의 이해

웹 개발의 두 가지 핵심 요소는 바로 프론트엔드(Front-end)와 백엔드(Back-

end)이다. 각각 독립적인 역할과 책임을 가지고 있어 웹 개발에서 매우 중요한

위치를 차지한다.

  프론트엔드는 사용자가 웹 페이지를 열었을 때 보게 되는 화면을 만드는 작업이다. 

반면, 백엔드는 사용자가 웹 페이지를 이용하는 동안 필요한 비즈니스 로직과

기능을 구현하는 작업이다.

  사용자는 웹 페이지를 처음 접속했을 때 보이는 화면만을 인지하기 때문에

프론트엔드와 백엔드가 분리되어 있다는 사실을 인지하지 못할 수 있다. 하지만 두

영역은 서로 독립적이며, 각각 고유한 역할과 책임을 수행한다. 

  따라서 프론트엔드/백엔드의 차이를 명확히 이해하고, 각자의 역할과 관련 기술을

숙지하는 것은 웹 개발 프로젝트를 보다 깊이 있게 이해하는 데 큰 도움이 된다.
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프론트엔드

  프론트엔드는 사용자가 웹 페이지를 방문했을 때 직접 보고 상호작용하는 웹의

시작적·인터렉티브 부분이다. 사용자에게 정보를 전달하고, 사용자 입력을 받아

처리하며, 브라우저에서 볼 수 있는 웹 사이트의 레이아웃, 디자인, 버튼, 이미지, 

텍스트, 애니메이션 등 모든 화면 요소를 포함하여 사용자 인터페이스(UI)를

개발하는 영역이다.

  프론트엔드는 사용자 경험(UX)을 개선하고 웹 페이지의 시각적인 부분과 동작을

구현하여 웹 사이트가 효과적으로 작동하고 사용자가 쉽게 이용할 수 있도록 한다. 

프론트엔드 개발에는 HTML, CSS, JavaScript기반으로 하며, React, Vue, 

Angular 같은 현대적 프레임워크와 라이브러리를 활용한다. 

백엔드

  백엔드는 사용자가 직접 볼 수 없는, 웹 사이트나 웹 서비스의 서버 측에서

작동하는 부분이다. 웹 사이트나 애플리케이션이 원활하게 동작하도록 데이터를

처리하고 저장하며, 비즈니스 로직을 수행하는 역할을 담당한다. 사용자 인증, 

데이터베이스 관리, 서버 로직 관리, API 제공 등 웹 서비스의 핵심 기능을

수행한다. 백엔드 개발에는 Spring, Django, Express 같은 프레임 워크를

사용하며 데이터베이스로는 MySQL, PostgreSQL, MongoDB 등과의 연동이

중요하다.

1-2. Frontend와 Backend의 이해
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백엔드 프레임워크

1-2. Frontend와 Backend의 이해
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1-3. Web통신과 HTTP 이해

URI (Uniform Resource Identifier)

  URI는 인터넷 상에서 자원을 식별하는 포괄적인 식별자 개념이다. 인터넷

서비스를 전제로한 인터넷상의 통일된 정보 자원의 식별 체계이다.  문서, 이미지, 

서비스 등 모든 웹 자원을 구분하는 고유한 문자열로, 크게 URL과 URN으로

나뉜다.

URL(Uniform Resource Locator)

  URL은 URI의 한 종류로, 자원의 위치(주소)와 접근방법(프로토콜)을 나타낸다. 

즉, 인터넷에서 자원을 찾기 위한 주소 역할을 한다. 일반적으로 사이트 도메인을

포함하며, 웹뿐만 아니라 컴퓨터 네트워크 상의 자원을 모두 나타낼 수 있다.

URN(Uniform Resource Name)

  URN은 URI의 또 다른 종류로, 자원의 이름(식별자)만을 나타내며 위치 정보는

포함하지 않는다. 주로 자원의 영구적인 식별을 위해 사용하며, 자원의 위치와는

무관하게 이름만으로 자원을 식별하는 방식이다.
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URI의 구조

URI의 구조는 다음과 같다. 사용하지 않는 일부 부분은 생략할 수 있다.

1-3. Web통신과 HTTP 이해
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scheme:[//[user[:password]@]host[:port]]
[/path][?query][#fragment]

요소 설명

scheme 웹 서버와 어떤 프로토콜로 통신할지 표시

user, 
password

서버에 접근하기 위한 사용자 정보
사용자의 이름, 비밀번호

host
도메인 혹은 IP, 접속하고 싶은 컴퓨터
접속할 웹 서버의 주소에 대한 정보

port 접속할 웹 서버의 포트에 대한 정보

path
서버에 제공하는 자원의 경로

접근할 웹 서버의 리소스 경로로 ‘/’로 구분

query
웹 서버에 전달하는 파라미터

? 뒤에 위치하고 key=value형식으로 나열, &로 구분

fragment
문서 내 특정 위치(책갈피 등)을 가르킴

# 뒤에 식별자를 붙여 사용



아래는 URI 주소의 예시이다.

이 전체 URI는 인터넷 상의 자원을 식별하는 포괄적 개념이며, URL은 자원의

위치와 접근 방법을 나타내는 URI의 한 종류이고, URN은 자원의 이름만으로

식별하는 URI의 한 종류이다. 위 URI에서 프로토콜부터 path 까지의 범위를

URL이라고 지정할 수 있다.

1-3. Web통신과 HTTP 이해
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https://ksmart40id@www.ksmart.or.kr:443/foru
m/questions?course=sw40&order=name#search

path query fragment

scheme user host port

URI(식별자)

URL URN



DNS(Domain Name System)

  URI의 host부분은 도메인 이름(Domain name) 또는 IP주소(IP address)의

값을 가질 수 있다. IP 주소는 네트워크 상에서 장치를 식별하기 위한 숫자

주소이지만, 불규칙한 숫자 조합이라 사람이 기억하기 어렵다. 따라서 사람이

이해하고 기억하기 쉬운 도메인 이름을 사용하며, DNS는 이 도메인 이름을

대응하는 IP 주소로 변환해주는 시스템이다. Domain name을 Host값으로 이용할

때, 브라우저는 Domain Name Server에 도메인 이름을 질의하여 IP 주소를

받아오고, 이를 이용해 통신을 수행한다.

웹 통신 과정

1. 사용자 요청(Request)

  사용자가 웹 브라우저에 URL을 입력하거나 웹 페이지 내 링크를 클릭한다. 

브라우저는 이 URL에 대한 정보를 요청하는 HTTP 요청 메시지를 생성해 해당

서버로 보낸다.

2. DNS 조회

  브라우저는 URL의 도메인 이름을 DNS 서버에 질의하여 대응하는 IP주소를

얻는다. 이 IP주소를 통하여 서버와 통신한다.

1-3. Web통신과 HTTP 이해
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3. 서버 연결 및 요청 전송

  브라우저는 얻은 IP주소를 사용해 서버와 연결을 맺고, HTTP 요청 메시지를

전송한다. 이 요청에는 사용자가 원하는 자원(웹 페이지, 이미지) 등에 대한 정보가

포함된다.

4. 서버 처리

  서버는 클라이언트의 요청을 받아 처리한다. 필요한 데이터를 데이터베이스에서

조회하거나 웹 페이지를 생성하는 등의 작업을 수행한다.

5. 서버 응답(Response)

  서버는 요청 처리 결과를 HTTP 응답 메시지로 만들어 클라이언트에 보낸다. 

응답에는 요청한 웹 페이지의 HTML, 이미지, CSS, JS등이 포함된다.

6. 브라우저 렌더링 및 표시

  브라우저는 받은 데이터를 해석해 화면에 웹 페이지를 표시한다. HTML 구조에

CSS 스타일을 적용하고, JS를 실행해 동적인 기능을 구현한다.

7. 사용자 상호작용 및 반복

  사용자는 페이지 내에서 버튼 클릭, 폼 입력 등 다양한 행동을 할 수 있다. 이러한

행동은 다시 서버에 새로운 요청을 보내는 과정으로, 1~6번 과정을 반복한다.

1-3. Web통신과 HTTP 이해
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사용자 à 브라우저 à DNS 조회 à 서버 요청 à 서버 처리 à 응답 à 

브라우저 렌더링 à 사용자 상호작용으로 이어지는 요청-응답 사이클이다.

웹의 데이터 교환

앞서 웹 통신 과정에서 살펴본 것처럼, 웹 브라우저(프론트엔드)는

서버(백엔드)에 요청을 보내고 서버는 이를 처리한 후 응답을 보낸다. 이 과정에서

서로 약속된 규칙과 형식을 사용해 소통하는데, 이 규칙이 바로 HTTP 

프로토콜이다.

  HTTP 통신에는 데이터가 주로 HTTP 메시지의 본문(바디)에 JSON 형식으로

전달되며, 필요한 추가 정보는 HTTP 헤더에 담겨 전송된다.

1-3. Web통신과 HTTP 이해
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HTTP(Hyper Text Transfer Protocol)

  HTTP란 웹(WWW) 상에서 데이터를 주고 받기 위한 약속 과 규칙, 즉 통신

프로토콜이다. 클라이언트(보통 웹 브라우저)와 서버 간에 요청(request)과 

응답(response)을 통해 작동하며 HTML, CSS, JS, png, gif, mp4 등 다양한

종류의 데이터들을 전송할 수 있도록 설계되었다. 

  HTTP는 TCP/IP 통신 프로토콜을 기반으로 동작하며, 기본적으로 80번 포트를

사용한다. 단방향성 방식으로, 하나의 요청에 하나의 응답을 처리하며, 각 요청은

독립적으로 관리되어, 이전 요청과 다음 요청 간에 상태를 유지하지 않는

무상태(stateless) 프로토콜이다. 

  다만, HTTP는 데이터를 평문(사람이 알아볼 수 있는 정보)으로 전송하기 때문에

도청 및 데이터 변조 위험이 존재한다.

1-3. Web통신과 HTTP 이해
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HTTP 요청 메서드 종류

  HTTP 요청 메서드(HTTP Request Method)는 클라이언트가 서버에 어떤

작업을 요청하는지를 나타내는 명령어이다. 

GET

  GET 메서드는 주로 데이터를 조회(Read)하거나 검색(Retrieve)할 때 사용되는

메서드이다. 주로 웹 페이지나 리소스를 가져올 때 쓰이며, 데이터를 읽기 전용으로

읽을 때만 사용하기에 서버 상태를 변경하지 않는다.(멱등성)

POST

  POST 메서드는 주로 새로운 리소스를 생성(Create)하거나 제출할 때 사용한다. 

서버의 상태를 변경할 수 있으며, 동일한 POST 요청을 여러 번 보내더라도 항상

같은 결과물 보장하지 않는다. 즉, 멱등성이 없고, 같은 데이터를 여러 번 보내면

여러 개의 리소스가 생성될 수 있다.

PUT

  PUT 메서드는 리소스를 생성하거나 업데이트하기 위해 서버에 데이터를 보낼 때

사용된다. 동일한 PUT 요청을 보내도 결과는 항상 동일하며, 멱등성을 가진다.

**멱등성 :  연산을 여러 번 적용하더라도 결과가 달라지지 않는 성질

1-3. Web통신과 HTTP 이해
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DELETE

  DELETE 메서드는 지정된 리소스를 삭제하는 데 사용한다. 일반적으로 삭제에

필요한 요청 본문(body)은 포함하지 않는다.

PATCH

  PATCH 메서드는 리소스의 일부만 수정할 때 사용한다.

HEAD

  HEAD 메서드는 GET과 동일하지만 응답 본문(body)은 제외하고 헤더만 받는다. 

주로 리소스 존재 여부나 상태 확인에 사용한다.

OPTIONS

  OPTIONS 메서드는 서버가 지원하는 메서드나 기능을 확인할 때 사용한다. 

PATCH vs PUT

  PATCH와 PUT 메서드 모두 수정할 때 사용하는 HTTP 요청 메서드이다. 

그러나 둘은 큰 차이점이 있다. PUT은 리소스의 전체를 교체(replace)할 때

사용하며,  클라이언트가 보낸 데이터로 해당 리소스 전체를 덮어쓴다. 따라서

멱등성을 가지며, 같은 PUT 요청을 여러 번 보내도 결과가 같다. 반면 PATCH는

리소스의 일부만 수정(update)할 때 사용되며, 멱등성이 있을 수도 있고 없을 수도

있다. 요약하면 PUT은 전체 리소스 교체하고, PATCH는 부분 리소스 수정한다.
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HTTP 상태 코드

  HTTP 상태코드는 서버가 클라이언트의 요청을 처리한 결과를 숫자 코드로

나타낸 것이다. 이 코드를 통해 클라이언트는 요청이 성공했는지, 오류가 발생했는지, 

추가 작업이 필요한지 등을 알 수 있다.

1-3. Web통신과 HTTP 이해
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HTTP 메시지

  HTTP 메시지는 클라이언트가 서버에 보내는 요청(request)와 서버가

클라이언트에 보내는 응답(response) 두 종류가 있다. 기능과 세부 구조에서는

차이가 있지만 크게 보면 이들은 HTTP 헤더와 바디로 구성된다는 공통점이 있다.

메시지는 시작 줄(Start Line)으로 시작하며, 그 뒤를 헤더들(header)이 따라온다. 

헤더가 끝나면 빈 줄(Empty Line)이 나오고, 그 다음 본문(body)이 이어진다. 즉, 

헤더와 본문은 이 빈 줄을 기준으로 구분된다.

HTTP 헤더

  HTTP 헤더(Headers) 각 줄은 CRLF로 구분되며, 첫 줄은 시작 줄(Start Line), 

나머지 줄은 헤더(Header)라고 불린다. 헤더의 끝은 빈 줄로 표시가 된다.

이때 CRLF란 커서를 맨 앞으로 이동 시키는 문자인 Carriage Return(CR) 과

커서를 다음 줄로 이동시키는 문자인 Line Feed(LF)의 조합이다. 주로 텍스트

파일에서 줄 바꿈을 나타내는 데 사용되는 제어 문자열이다.

1-3. Web통신과 HTTP 이해
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HTTP 바디

  HTTP 바디(body)는 헤드의 끝을 나타내는 CRLF 뒤 모든 줄을 말한다. 실제

전송할 데이터이며, HTML 문서, 이미지, 영상, JSON 등등 byte로 표현할 수 있는

모든 데이터가 전송 가능하다.

JSON(JavaScript Object Notation)

  JSON은 데이터를 표현하고 교환하기 위한 경량의 텍스트 기반 포맷이다. 사람이

읽고 쓰기 쉽고, 기계가 파싱하고 생성하기 쉬운 구조를 가지고 있어 웹과 서버 간

데이터 통신에 널리 사용된다. JSON의 주요 특징은 다음과 같다.

• 키-값 쌍으로 이루어진 데이터 구조

• 데이터 타입 지원

• 언어 독립적이면서도 대부분 프로그래밍 언어에서 쉽게 파싱/생성

• 웹 API와 RESTful 서비스에서 표준 데이터 형식으로 채택

1-3. Web통신과 HTTP 이해
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Request 메시지 구조

Method : 클라이언트가 수행하고자 하는 동작을 정의

Path : 가져오려는 소스의 경로

Version of the Protocol : HTTP 프로토콜의 버전

Headers : 서버에 대한 추가 정보를 전달하는 선택적 헤더들

Etc : POST와 같은 몇 가지 메서드를 위한, 전송된 리소스를 포함하는 응답의

본문과 유사한 본문.
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Response 메시지 구조

Version of the Protocol : HTTP 프로토콜의 버전

Status Code : 요청의 성공 여부와, 그 이율르 나타내는 상태코드

Status Message : 아무런 영향력이 없는, 상태 코드의 짧은 설명

Headers : 요청 헤더와 비슷한 HTTP 헤더들

Etc : 선택 사항으로, 가져온 리소스가 포함되는 본문

1-3. Web통신과 HTTP 이해
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주요 HTTP 헤더 종류

키:값 쌍으로 이루어져 있으며 메시지의 성격과 형식을 알린다. 주요 헤더로는

다음과 같다.

Content-Type

전송하는 데이터의 타입을 지정한다(application/json, text/html)

Authorization

인증 정보를 담는다(토큰, 기본 인증)

Cookie

클라이언트가 서버에 저장된 쿠키를 전달한다

Accept

클라이언트가 처리할 수 있는 미디어 타입을 서버에 알린다

User-Agent

클라이언트 소프트웨어 정보(브라우저 종류 등)

1-3. Web통신과 HTTP 이해
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1-4. 개발자 도구

개발자 도구(Developer Tools)

개발자 도구는 웹 브라우저에 내장된 다양한 기능들을 모아 놓은 도구 모음이다.

웹 페이지를 개발, 디버깅, 분석하는 데 사용되며, 주로 웹 개발자들이 페이지의

구조, 스타일, 동작을 검사하고 문제를 찾아내어 성능을 최적화하는데 활용한다.

개발자 도구는 F12 키를 눌러서 들어갈 수 있다.

개발자 도구가 열려 있는 상태에서 다시 한 번 F12 키를 누르면 개발자 도구를

닫을 수 있다. 또한, 화면과 개발자 도구 사이의 경계선에 마우스를 올리면 화살표

모양이 나타나며, 이를 드래그하여 개발자 도구 창의 크기를 조절할 수 있다.

29



개발자 도구 레이아웃

1. 요소 검사(Inspect) 및 디바이스 툴바(Device Toolbar)

2. 기능을 선택하는 패널

3. 개발자 도구 설정

대표적으로 크게 위의 3가지 영역으로 나뉜다.(숫자는 순서와 상관X)

1-4. 개발자 도구
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요소 검사(Inspect)

요소 검사를 활용하면 특정 요소의 개괄적인 정보를 파악하고, 관련 코드를 쉽게

찾을 수 있다. 요소 검사 버튼을 클릭한 뒤 웹 페이지에서 원하는 요소 위에

마우스를 올리면 해당 요소의 정보가 화면에 표시된다. 이 상태에서 클릭하면 해당

요소와 관련된 HTML 코드가 강조되어 나타난다.

디바이스 툴바(Device Toolbar)

디바이스 툴바를 활용하면 현재 브라우저의 화면 비율 및 User-Agent값을

원하는 값으로 변경할 수 있다. 이를 통해 데스크톱, 태블릿, 스마트폰, 노트북 등

다양한 기기에 맞춰 웹 페이지가 어떻게 렌더링 되는지 테스트할 수 있다.

1-4. 개발자 도구
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Elements panel

개발자 도구를 키면 나오는 기본으로 표시되는 탭으로, 웹 페이지의 구성(DOM)과

CSS를 확인할 수 있다.

1-4. 개발자 도구
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HTML코드를 분석하고 실시간으로 수정할 수 있는 공간이며, 예를 들어 특정

요소의 스타일에서 color 값을 빨간색(red)으로 변경하면 즉시 화면에 반영되는

것을 확인할 수 있다. 단, 페이지를 새로고침하면 변경 내용은 원래 상태로 돌아간다.

Console panel

Console 패널은 개발자 도구에서 자바스크립트 코드 실행 결과와 오류 메시지를

확인할 수 있는 탭이다. 웹 페이지에서 발생하는 자바스크립트 에러를 실시간으로

보여주며, 개발자가 직접 자바스크립트 코드를 입력해 테스트하거나 디버깅할 수

있다. console.log() 같은 명령어로 출력된 로그 메시지도 여기서 확인할 수 있다.

다른 패널에 있었을 때 콘솔창을 보고 싶으면, ESC버튼을 누르면 아래쪽에 작은

콘솔창이 뜨는 것을 확인할 수 있다. 일반 콘솔창처럼 사용이 가능하다. 오류 발생시

상태코드와 메시지가 같이 출력되는 것도 확인할 수 있다.

1-4. 개발자 도구
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‘오늘의 집’과 ‘클래스 101’ 웹사이트에서 개발자 도구 console창을 키면 재미난

로그를 확인할 수 있다.

1-4. 개발자 도구
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Source panel

Source 패널은 개발자 도구에서 웹 페이지를 구성하는 모든 소스 파일(HTML, 

CSS, JavaScript 등)을 확인하고 디버깅할 수 있는 탭이다. 이곳에서

자바스크립트 코드를 직접 보고, 중단점(breakpoint)을 설정하여 코드 실행을

단계별로 추적할 수 있다. 또한, 소스 파일을 실시간으로 수정해 페이지에 적용해 볼

수 있으며, 파일을 탐색하거나 검색하는 기능도 제공한다.

1-4. 개발자 도구
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Network panel

매우 중요하다. 웹 사이트에서 통신하고 있는 모든 정보 목록을 보여준다.

리소스들이 예상대로 다운로드 되고 업데이트 되는지 확인할 때 사용한다. 웹

페이지와 서버 사이에서 데이트 흐름을 분석하고, 문제 발생 시 해결책을 찾도록

개발자를 돕는 역할을 한다.

어떤 리소스들이 업로드 및 다운로드 되는지 내역을 목록 형태로 확인할 수 있다.

각 항목을 클릭하면 요청 및 응답에 포함된 헤더 정보, 전송된 데이터 내용, 상태

코드 등 상세한 정보를 확인할 수 있다.

1-4. 개발자 도구
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네트워크 패널에도 많은 탭들이 존재한다.

이중, Fetch/XHR 탭에서는 API 정보(request, response)를 확인할 때

사용한다. 여기서 중요하게 알아야 된다.

• Name : 리소스의 이름과 URL 표시

• Type : 파일의 형식

• Initiator : 요청을 발생시킨 코드 표시(클릭하면 코드로 이동)

• Size : 리소스들의 파일 사이즈

• Time : 요청과 응답까지 걸린 시간 확인

• Waterfall : 타임라인 세부 정보

1-4. 개발자 도구
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Application Panel

Application 패널은 브라우저에 저장된 데이터를 관리하는 공간이다. 주요

저장소(Storage)로는 총 세가지가 있다.

Local Storage

클라이언트에 저장되며, 사용자가 직접 삭제하지 않는 한 브라우저에 계속

남아있다. 그렇기에 장기간 보관해야 하는 데이터를 저장할 때 사용된다.

예) 자동로그인 기능, 비회원 장바구니 등

Session Storage

클라이언트에 저장되며, 브라우저 탭이 닫힐 때 까지 유지된다. 잠깐 동안만

필요한 정보를 저장하는 데 적합하다.

예) 일시적인 사용자 입력 데이터, 페이지 상태 정보 등

Cookie 

클라이언트에 저장되며, 서버가 응답을 통해 설정할 수 있다. 저장 용량이 작고,

만료시간을 설정할 수 있다. 프론트엔드와 백엔드 간 통신에 자주 사용되며, 요청 시

자동으로 서버에 전송된다. 보통 서비스와 직접적으로 연관되지 않은 정보를

저장하는 데 사용된다.

예) 서비스 약관 동의 여부, 일일 이벤트 팝업 표시 여부 등

1-4. 개발자 도구
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Application 탭에서 저장소에서 볼 수 있는 화면이다. 해당 저장소의 값을 지우기

위해서 우클릭을 누른 후 Clear 버튼을 누르면 해당 데이터가 전부 지워진다.

1-4. 개발자 도구
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기타 브라우저 기능

현재 보고 있는 웹 페이지의 소스 코드를 확인할 수 있다. 웹 페이지에서 마우스

오른쪽 버튼을 클릭한 후, ‘페이지 소스 보기’ 메뉴를 선택하면 볼 수 있다.

1-4. 개발자 도구
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REACT

제 2 장

1) 개발 환경 설정
2) React 기초
3) 스타일링
4) REACT HOOKS
5) 데이터 통신 및 CRUD
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2-1. 맥북 환경 준비 (Homebrew, Node.js, npm 설치)

Homebrew는 맥에서 필요한 프로그램을 쉽게 설치할 수 있는 패키지 관리자입니다.

Node.js는 자바스크립트 실행 환경이며, React 프로젝트 실행에 필수적입니다.

npm(Node Package Manager)**은 Node.js에서 사용하는 패키지 관리

도구입니다.

• Homebrew: Mac 패키지 관리자

• Node.js: JS 실행 환경

• npm: Node 패키지 관리자
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2-1. Homebrew 소개

Homebrew 소개

• Homebrew는 맥에서 필요한 프로그램을 쉽게 설치할 수 있는 패키지

관리자입니다.

• Homebrew를 사용하면 Node.js, Git, Python 등 다양한 개발 도구를 간단한

명령어로 설치할 수 있습니다.

• 즉, 개발자의 “앱스토어”와 같은 역할을 하는 도구입니다.

💡 Tip: Homebrew는 /opt/homebrew 경로에 설치되며, M1/M2 맥북은 이

경로가 기본입니다.
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2-1. Homebrew 설치 과정

아래 명령어를 터미널에 입력하면 Homebrew가 자동으로 설치됩니다.

• 설치가 완료되면 brew -v 명령으로 버전을 확인할 수 있습니다.

• 설치 후 brew doctor 명령으로 정상 설치 여부를 확인하는 것이 좋습니다.
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2-1. PATH 환경 변수 설정

• 설치 직후 brew 명령어가 작동하지 않는 경우가 있습니다.

• 이는 PATH 환경 변수가 올바르게 등록되지 않았기 때문입니다.

• 아래 명령어로 환경 변수를 설정합니다.
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2-1. Node.js와 npm 소개

• Node.js는 자바스크립트를 브라우저 밖에서 실행할 수 있게 해주는

런타임입니다.

• **npm(Node Package Manager)**은 Node.js에서 사용하는 패키지

관리자입니다.

• React 프로젝트를 생성하고 실행하는 데 필수적인 도구입니다.

💡 Tip: Node.js 는 LTS(Long Term Support) 버전을 설치하는 것이

안정적입니다.
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2-1. Node.js와 npm 설치

Homebrew로 Node.js를 설치할 수 있습니다.

47

설치 후 아래 명령어로 정상 동작 여부를 확인합니다.



2-1. nvm(Node Version Manager) 소개

• 프로젝트마다 Node.js 버전이 달라질 수 있습니다.

• nvm을 사용하면 여러 버전을 설치하고 필요할 때마다 전환할 수 있습니다.

• 팀 프로젝트에서는 nvm을 통해 동일한 버전을 맞추는 것이 좋습니다.
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2-1. nvm 설치 및 사용법

nvm 설치 및 기본 사용법은 아래와 같습니다.

49

설치 후 node -v로 버전을 확인하면 정상 동작합니다.



2-1. npm과 npx의 차이

• npm install: 패키지를 프로젝트에 설치합니다.

• npm run: package.json에 정의된 스크립트를 실행합니다.

• npx: 패키지를 설치하지 않고도 바로 실행할 수 있습니다.
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2-1. VSCode 소개

• Visual Studio Code(VSCode)는 무료이면서 강력한 기능을 가진 코드

에디터입니다.

• React 개발에 최적화된 환경을 제공합니다.

• 확장 프로그램과 테마를 이용해 맞춤형 개발 환경을 구축할 수 있습니다.
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2-1. VSCode 확장 프로그램 설치

React 개발 시 유용한 확장 프로그램은 다음과 같습니다.

• ES7+ React Snippets: 컴포넌트 자동 생성 단축키 제공

• Prettier: 코드 자동 정렬

• React Developer Tools: 컴포넌트 상태와 구조 확인
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2-1. 터미널 기본 명령어

• React 프로젝트 실행 전 기본 터미널 명령어를 알아야 합니다.
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2-1. Git 초기화

• 프로젝트는 보통 Git으로 관리합니다.

• 다음 명령으로 저장소를 초기화합니다.
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2-1. React 프로젝트 생성

• 프로젝트는 CRA(Create React App) 명령어로 React 프로젝트를

생성합니다.

55

• 실행하면 http://localhost:3000 에서 React 앱이 열립니다.

http://localhost:3000**%EC%97%90%EC%84%9C
http://localhost:3000**%EC%97%90%EC%84%9C
http://localhost:3000**%EC%97%90%EC%84%9C
http://localhost:3000**%EC%97%90%EC%84%9C
http://localhost:3000**%EC%97%90%EC%84%9C
http://localhost:3000**%EC%97%90%EC%84%9C


2-1. 폴더 구조 이해

• 프로젝트 생성 후 구조는 아래와 같습니다.

💡 Tip: React 앱은 src/index.js → App.js 순서로 실행됩니다.
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2-2. React란?

• React는 페이스북(현 메타)에서 개발한 자바스크립트 UI 라이브러리입니다. 

기존 웹 개발 방식에서는 사용자가 페이지의 일부만 바꿔도 전체 페이지가 다시

로드되어 비효율적이었습니다. 그러나 React는 Virtual DOM을 도입하여

필요한 부분만 빠르게 갱신합니다. 이로 인해 화면 전환이 부드럽고 사용자

경험이 크게 개선됩니다.

• 또한 React는 컴포넌트 기반 구조를 채택합니다. 하나의 큰 페이지를 여러 개의

작은 블록(컴포넌트)으로 나누어 개발할 수 있기 때문에, 유지보수가 쉽고 코드

재사용성이 높습니다. 예를 들어, 버튼 컴포넌트를 만들어 두면 로그인, 회원가입, 

결제 등 다양한 화면에서 동일한 버튼을 불러와 사용할 수 있습니다.
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2-2. React의 장점

React가 전 세계적으로 널리 쓰이는 이유는 분명합니다

.

1. Virtual DOM 기술로 불필요한 렌더링을 줄여 빠른 성능을 보장합니다. 기존

DOM은 크고 무겁기 때문에 작은 변화에도 전체를 다시 그리지만, React는

메모리 속 가상의 DOM을 이용해 차이를 계산한 뒤 실제 DOM에 최소한만

반영합니다.

2. 컴포넌트 기반 개발입니다. UI를 작게 나누어 개발하면 코드의 가독성이

높아지고, 재사용성이 커집니다. 같은 버튼·입력창을 여러 화면에서 다시 만들 필요

없이 한 번 만들어두고 가져와 쓰면 됩니다. 이는 팀 단위 개발에서도 큰 장점으로

작용합니다.

3. 강력한 생태계입니다. React에는 라우팅을 담당하는 react-router, 상태

관리를 위한 redux·recoil, 스타일링을 위한 styled-components, 데이터 통신을

단순화하는 axios 등 수많은 라이브러리가 존재합니다. React 하나를 배우면 주변

생태계 도구까지 활용할 수 있어 생산성이 비약적으로 올라갑니다.
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2-2. 함수형 컴포넌트와 클래스형 컴포넌트

• React 컴포넌트는 크게 함수형(Function Component)과 클래스형(Class 

Component)으로 나뉩니다.

• 함수형 컴포넌트는 단순한 자바스크립트 함수 형태로 작성되며, React 16.8부터

도입된 Hooks(useState, useEffect 등)을 활용하여 상태 관리와 생명주기

기능을 구현합니다. 코드가 간결하고 직관적이어서 현재 대부분의 프로젝트에서

표준으로 사용됩니다.
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2-2. 함수형 컴포넌트와 클래스형 컴포넌트

• 클래스형 컴포넌트는 ES6 클래스 문법을 이용하여 작성합니다. 

render() 메서드를 통해 UI를 반환하고, this.state, this.setState를

사용해 상태를 관리합니다.

이전에는 복잡한 기능 구현에 주로 쓰였지만, Hooks의 등장 이후

점차 사용이 줄어들고 있습니다. 다만 오래된 코드베이스에서는

여전히 클래스형 컴포넌트를 접할 수 있습니다.
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2-2. Props란?

• Props는 부모 컴포넌트가 자식 컴포넌트에 값을 전달할 때 사용하는

속성입니다.

읽기 전용 데이터이므로 자식 컴포넌트에서 직접 수정할 수는 없습니다.

화면에 반복적으로 같은 UI를 그릴 때 Props를 사용하면 코드 재사용성이

높아집니다.
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2-2. State란?

• State는 컴포넌트 내부에서 관리하는 데이터입니다.

버튼 클릭, 입력값 변경 등 사용자 동작에 따라 State가 바뀌면 화면이

자동으로 다시 렌더링됩니다.

State는 useState Hook을 사용하여 정의합니다.
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2-2. Props와 State 비교

• Props: 부모에서 자식으로 전달되는 값, 읽기 전용입니다.

• State: 컴포넌트 안에서 관리되는 값, 직접 업데이트할 수 있습니다.

즉, Props는 “외부에서 주어지는 값”, State는 “내부에서 변하는 값”으로

이해하면 됩니다.
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2-2. 이벤트 처리 (onClick)

• React에서는 HTML과 달리 이벤트를 camelCase 형태로 작성합니다.

이벤트 핸들러는 보통 화살표 함수나 별도의 함수로 정의합니다.
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2-2. 이벤트 처리 (onChange)

• 입력값을 실시간으로 관리하려면 onChange 이벤트를 사용합니다 .

입력된 값은 e.target.value로 가져올 수 있으며, 보통 State와 함께

사용합니다.
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2-2. 조건부 렌더링

React 에 서는 특정 조건에 따라 다른 UI 를 보여줄 수 있습니다 .

대표적으로 삼항 연산자(? :)와 AND 연산자(&&)를 많이 사용합니다.
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2-2. 리스트 렌더링

배 열 데 이 터 를 JSX 로 출 력 할 때 는 map() 을 사 용 합 니 다 .

각 요소에는 반드시 key 속성을 부여해야 효율적인 업데이트가 가능합니다.
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2-2. JSX 문법 기본

JSX는 자바스크립트 안에서 HTML 태그를 사용할 수 있는 문법입니다.

class 대신 className, for 대신 htmlFor를 사용해야 합니다.
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2-2. JSX 표현식

JSX 안에서 중괄호 {}를 사용하면 자바스크립트 값을 출력할 수 있습니다.

숫자, 문자열, 함수 호출 결과 등을 넣을 수 있습니다.
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2-2. JSX 주의사항

• 반드시 하나의 루트 요소만 반환해야 합니다.

• 여러 요소를 반환하려면 <div>로 감싸거나, 빈 태그 <> </>(Fragment)를

사용합니다.

• 조건문은 JSX 안에서 직접 쓸 수 없고, 삼항 연산자를 사용합니다.
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2-2. Props 활용 예시

• Props를 활용하면 같은 컴포넌트를 다양한 방식으로 재사용할 수 있습니다.
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2-2. Axios란?

Axios 는 HTTP 요 청 을 쉽 게 보 낼 수 있 는 라 이 브 러 리 입 니 다 .

REST API와 연동할 때 자주 사용되며, fetch보다 간단한 문법을 제공합니다.
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2-2. Axios GET 요청

• GET 요청으로 서버에서 데이터를 가져올 수 있습니다.
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2-2. Axios POST 요청

• POST 요청으로 서버에 데이터를 보낼 수 있습니다.
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2-2. 컴포넌트 트리 구조

React 앱은 트리 구조로 동작합니다.

최상위 App 컴포넌트가 있고, 그 아래에 여러 자식 컴포넌트가 배치됩니다.

데이터는 보통 부모에서 자식으로 전달됩니다.
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2-2. React DevTools 사용

React Developer Tools 는 크 롬 확 장 프 로 그 램 입 니 다 .

브라우저에서 컴포넌트 구조를 트리 형태로 확인할 수 있으며, 

props와 state 값을 실시간으로 살펴볼 수 있습니다.
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2-2. 요약

• React는 컴포넌트 기반 UI 라이브러리입니다.

• Props와 State로 데이터를 관리하며, JSX 문법을 사용합니다.

• 조건부 렌더링과 리스트 렌더링으로 동적 UI를 구현할 수 있습니다.

• Axios를 사용하여 서버와 쉽게 통신할 수 있습니다.
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2-3. CSS 기본 문법 소개

React에서도 일반 웹 개발과 동일하게 CSS를 사용할 수 있습니다 .

선택자와 속성을 이용하여 HTML 요소에 스타일을 적용합니다.

코드에서는 h1 요소의 글자 색상을 파란색으로, 글자 크기를 24px로 지정했습니다.
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2-3. 인라인 스타일링

React에서는 style 속성에 객체 형태로 스타일을 적용할 수 있습니다.

속성 이름은 카멜케이스(camelCase)로 작성해야 합니다.
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2-3. 외부 CSS 파일 적용

컴포넌트와 같은 폴더에 .css 파일을 만들고 import하여 사용할 수 있습니다.
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2-3. CSS 모듈 소개

CSS 파일 이름을 컴포넌트명.module.css 형태로 작성하면, 클래스 이름이

자동으로 고유하게 변환됩니다.

프로젝트 규모가 커질수록 CSS 충돌을 방지할 수 있습니다.

다음은 CSS 모듈 예제입니다.

81



2-3. CSS 모듈 예제
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2-3. Styled-components 소개

Styled-components는 CSS를 자바스크립트 파일 안에 작성할 수 있게 해주는

라이브러리입니다.

컴포넌트 단위로 스타일을 관리할 수 있어 유지보수성이 높습니다.
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2-3. Styled-components 기본 사용
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2-3. Styled-components와 Props

Styled-components는 Props를 전달받아 조건부 스타일을 적용할 수 있습니다.
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2-3. CSS-in-JS의 장점

• 컴포넌트 단위로 스타일을 관리할 수 있습니다.

• 클래스 이름 충돌을 피할 수 있습니다.

• JS 문법을 그대로 활용해 동적인 스타일링이 가능합니다.
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2-3. 요약

• React 스타일링 방법은 크게 일반 CSS, CSS 모듈, Styled-components로

나눌 수 있습니다.

• CSS 모듈은 클래스 충돌을 방지하고, Styled-components는 JS와 CSS를

통합 관리할 수 있습니다.

• 프로젝트 성격에 따라 적합한 방법을 선택하는 것이 중요합니다.
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2-4. React Hooks 개요

• Hooks는 함수형 컴포넌트에서 상태 관리와 생명주기 기능을 사용할 수 있도록

만든 기능입니다.

대표적으로 useState, useEffect, useRef, useContext가 있으며, 직접

커스텀 훅을 만들어 재사용할 수도 있습니다.
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2-4. useState 소개

• useState는 컴포넌트 안에서 값을 저장하고 변경할 수 있게 해주는 훅입니다.

상태가 바뀌면 해당 컴포넌트가 다시 렌더링됩니다.
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2-4. useState 배열·객체 상태 관리

• 배열이나 객체를 상태로 다룰 때는 불변성을 유지해야 합니다.

기존 값을 복사한 뒤 수정하여 새로운 객체를 반환합니다.
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2-4. useEffect 소개

• useEffect는 컴포넌트가 렌더링될 때 특정 동작을 수행하도록 합니다.

주로 API 호출, 이벤트 등록, 구독 등 사이드 이펙트 작업에 사용됩니다.
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2-4. useEffect 의존성 배열

• 의존성 배열에 상태나 변수를 넣으면 해당 값이 바뀔 때만 실행됩니다.

빈 배열([])을 넣으면 처음 한 번만 실행됩니다.
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2-4. useEffect 클린업 함수

• 컴포넌트가 사라질 때 실행해야 하는 정리 작업을 클린업 함수로 작성할 수

있습니다.
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2-4. useRef 소개

• useRef는 특정 DOM 요소를 직접 제어하거나, 렌더링과 관계없는 값을 저장할

때 사용합니다.
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2-4. useRef 값 저장하기

• useRef는 렌더링이 일어나도 값이 초기화되지 않습니다.

이 특징을 이용해 이전 상태를 저장하거나 특정 값을 기억할 수 있습니다.
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2-4. useContext 소개

• useContext는 전역 데이터를 컴포넌트 트리 전체에서 공유할 수 있게 합니다.

Props를 여러 단계 전달하지 않고도 하위 컴포넌트가 값을 사용할 수 있습니다.
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2-4. useContext 사용 예시
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2-4. 커스텀 훅 소개

커스텀 훅은 여러 컴포넌트에서 반복되는 로직을 함수로 분리해 재사용하는

방법입니다.

반드시 use로 시작하는 이름을 사용해야 합니다.

다음은 예제입니다.
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2-4. 커스텀 훅 예제 (useToggle)
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2-4. 커스텀 훅 예제 (useFetch)
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2-4. 주요 Hooks 정리

• useState: 컴포넌트 내부 상태 관리

• useEffect: 사이드 이펙트 처리

• useRef: DOM 제어 및 값 저장

• useContext: 전역 데이터 공유

• 커스텀 훅: 로직 재사용
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2-4. 요약

• React Hooks는 함수형 컴포넌트에서 상태와 로직을 다룰 수 있게 해주는 핵심

기능입니다.

가장 자주 사용하는 useState와 useEffect를 먼저 익히고, 상황에 맞게 다른

훅들을 조합해 사용하는 것이 중요합니다.
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2-5. 회원가입 화면 구현 (JSX)

회원가입 기능은 사용자가 아이디, 비밀번호, 이메일 등의 정보를 입력하고 서버에

전달하여 계정을 생성하는 과정입니다.

아래 코드는 회원가입 폼의 JSX 구조 예시입니다.
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2-5. 회원가입 화면 스타일 (CSS)
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2-5. 로그인 화면 구현 (JSX)

로그인은 사용자가 입력한 아이디와 비밀번호를 서버에 전달하고, 서버에서

발급받은 JWT 토큰을 저장하는 과정입니다.
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2-5. 로그인 화면 스타일 (CSS)
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2-5. JWT 검증 (JSX)

JWT(JSON Web Token) 검증은 사용자가 로그인 후 받은 토큰이 유효한지

확인하는 과정입니다.

React에서는 서버로 요청을 보낼 때 Authorization 헤더에 토큰을 담아

전달합니다.
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2-5. JWT 검증 (CSS)
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2-5. 로그아웃 (JSX)

로그아웃은 저장된 토큰을 삭제하고 로그인 화면으로 리다이렉트하는 방식으로

구현합니다.
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2-5. 로그아웃 (CSS)
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2-5. 토큰 재발급 (JSX)

토큰이 만료되었을 때, 서버에 리프레시 토큰을 보내 새로운 액세스 토큰을

발급받습니다.
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2-5. 토큰 재발급 (CSS)
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2-5. 회원 정보 수정 (JSX)

회원 정보 수정은 사용자가 자신의 이름, 이메일 등을 바꿀 수 있도록 하는

기능입니다.

113



2-5. 회원 정보 수정 (CSS)
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2-5. 리스트 조회 (JSX)

리스트 조회는 서버에서 데이터를 가져와 화면에 반복적으로 출력하는 기능입니다.
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2-5. 리스트 조회 (CSS)
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2-5. 게시글 목록 조회 (JSX)

게시글 목록을 서버에서 가져와 리스트로 렌더링합니다. 로딩과 오류 상태를

분리하여 사용자에게 명확히 알립니다.
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2-5. 게시글 목록 조회 (CSS)

118

다음은 게시글 목록 조회의 일부 예시입니다.
리스트 간격 및 정보 정리까지 다루어 가독성을 높이는 작업이 이루어집니다.



2-5. 카테고리별 목록 조회 (JSX)

쿼리스트링으로 카테고리를 받아 해당 글만 필터링합니다. 카테고리 변경 시 목록을

다시 불러옵니다.
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2-5. 카테고리별 목록 조회 (CSS)

아래 코드는 현재 선택된 카테고리를 제목으로 강조합니다.
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2-5. 게시글 상세 조회 (JSX)

게시글 본문과 부가 정보를 표시합니다. 없는 글 접근 시 사용자에게 안내합니다.
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2-5. 게시글 상세 조회 (CSS)

본문 가독성을 높이고 제목과 메타 영역을 구분합니다.
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2-5. 게시글 작성 (JSX)

인증이 필요한 요청입니다. 토큰을 헤더에 포함하고 성공 후 상세 페이지로

이동합니다.
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2-5. 게시글 작성 (CSS)

입력 영역 크기를 충분히 주고 버튼을 고정 높이로 통일합니다.
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2-5. 게시글 수정 (JSX)

기존 값을 불러와 폼에 채우고 저장합니다. 백엔드가 PUT 또는 PATCH를

사용하는지 확인하여 메서드를 맞춥니다.
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2-5. 게시글 수정 (CSS)

입력 영역 크기를 충분히 주고 버튼을 고정 높이로 통일합니다.

게시글 작성과 동일합니다.
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2-5. 게시글 삭제 (JSX)

삭제는 사용자 확인 후 진행합니다. 성공 시 목록으로 이동합니다.
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2-5. 게시글 삭제 (CSS)

위험 동작은 명확한 색상으로 표시합니다.
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2-5. 좋아요 수/상태 별도 조회 (JSX)

상태와 수치를 분리해 사용할 수 있습니다. 다른 컴포넌트에서도 재사용하기

좋습니다.
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2-5. 좋아요 수/상태 표시 (CSS)

작은 배지 형태로 재사용합니다.
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2-5. 댓글 작성 (JSX)

댓글 입력 후 서버에 저장합니다. 성공 시 입력값을 초기화하고 목록을 갱신합니다.
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2-5. 댓글 작성 (CSS)

입력 영역은 최소 높이를 유지하고 버튼을 우측 정렬한 코드입니다.
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2-5. 댓글 목록 조회 (JSX)

게시글 상세 화면에서 댓글을 함께 출력합니다. 최신 순 정렬을 적용합니다.
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2-5. 댓글 수정 (JSX)

자신의 댓글만 수정하도록 합니다. 간단한 인라인 편집 UI를 제공합니다.
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2-5. 댓글 삭제 (JSX)

삭제 전 확인을 요청하고, 성공 시 목록을 새로고침합니다..
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2-5. 댓글 좋아요 토글 (JSX)

댓글 단위로 좋아요 상태를 전환하고 카운트를 업데이트합니다.
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2-5. 좋아요 수 별도 표시 (JSX)

댓글 영역 우측에 작은 배치로 표시한 코드입니다.
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2-5. 게시글 핀 고정 (JSX, CSS)

관리자 또는 권한 사용자만 상단 고정합니다. 성공 시 목록을 새로고침합니다.
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2-5. 게시글 핀 해제 (JSX, CSS)

이미 고정된 게시글을 목록에서 일반 글로 되돌립니다.
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2-5. 상단 고정 목록 조회 (JSX, CSS)

상단 고정된 게시글만 별도 영역에 표시합니다.
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SPRING BOOT

1) 들어가며
2) 개발환경 세팅
3) 핵심 메커니즘
4) REST API 설계
5) 데이터 액세스와 트랜잭션 관리
6) 인증/인가
7) 설정 전략
8) 관측성
9) 테스트
10) 패키징/배포
11) 품질·성능·보안 체크리스트
12) 미니프로젝트:게시판API 설계·구현·테스트

제 3 장
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3-1. 들어가며: 스프링 부트가 푸는 문제
웹개발과정에서의구조적난점

웹 개발 과정에서 개발자는 코드 작성보다 환경 설정과 운영 환경 대응에 더 많은 시간을

소비한다. 새로운 기능 구현보다 빌드 오류, 라이브러리 버전 충돌, 배포 스크립트 작성 같은

작업이더큰부담으로다가온다. 이러한보이지않는비용이프로젝트의생산성을저해한다.

- 설정 지옥(Configuration Hell): 프로젝트마다 프레임워크와 서버 설정 방식이 달라

표준화가어렵다.

- 환경 불일치(Environment Drift): 개발, 테스트, 운영 환경이 다르게 구성되어 장애가

발생한다.

- 운영 가시성 부족(Observability Gap): 로그와 메트릭이 흩어져 있어 문제 해결이

지연된다.

- 보안 기본선부재(Security Baseline Missing): 인증과인가기능을프로젝트마다새롭게

구현해야한다.
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3-1. 들어가며: 스프링 부트가 푸는 문제
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스프링부트의해법 –구성의단순화와실행환경의일원화

스프링 부트는 단순한 프레임워크가 아니라 플랫폼으로 기능한다. 개발과 운영의 간극을

줄이는것을목표로하며, 합리적인기본값을제공하여개발자가본질적인기능구현에집중할

수있게한다.

- Starter: 호환성이검증된의존성모음을제공한다.

- Auto-Configuration: 클래스패스와설정을감지하여자동으로Bean을구성한다.

- 임베디드 서버: Tomcat이나 Jetty를 내장하여 java -jar 명령만으로 애플리케이션을

실행할수있다.

- 외부화된설정: application.yml, 환경변수, 프로파일을통해설정을분리한다.

- 운영가시성: Actuator와Micrometer로운영지표와상태를즉시확인할수있다.



전통적스프링VS 스프링부트

이장에서다룰여정

1. 개발환경세팅: Initializr, Gradle, 프로파일구분.

2. API 설계: DTO, Validation, 표준에러응답.

3. 데이터액세스: JPA, 트랜잭션, N+1 문제해결.

4. 보안: JWT 인증및인가.

5. 운영: Actuator와Micrometer를통한관측성.

6. 배포: Docker와Jib을활용한패키징.

주의점

- Auto-Configuration이생성하는Bean을이해하지못하면충돌이발생한다.

- JPA는편리하지만성능문제해결은여전히개발자의몫이다.

- 운영환경은반드시개발/테스트/운영으로분리해야한다.

- 보안은기본제공기능위에별도의정책과검증을더해야한다.
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항목 전통적 스프링 스프링 부트

웹 서버 외부 Tomcat + WAR 배포 내장 Tomcat + 실행형 JAR

의존성 관리 수동으로 버전 호환성 확인 Starter/BOM 제공

설정 XML, 자바 외부 conf 분산 application.yml로 일원화

가시성 별도의 도구 설치 필요 Actuator와 Micrometer 내장

보안 프로젝트마다 개별 구현 Spring Security 기본 제공

3-1. 들어가며: 스프링 부트가 푸는 문제



3-2.개발환경세팅(IntelliJ, Initializr, 프로파일구분)
스프링 부트를 학습하기 위해서는 먼저 표준화된 개발환경을 마련해야 한다. 

환경이 일관되지 않으면 빌드 재현성이 떨어지고, 운영 환경과 개발 환경의 차이로

인해 예기치 못한 오류가 발생한다. 따라서 JDK, 빌드 도구, 프로젝트 초기화

도구를 명확히 지정하고, 환경별 설정 분리를 습관화하는 것이 중요하다.

IDE - 인텔리제이 vs 이클립스

- JetBrains 공식 웹사이트에서 IntelliJ IDEA Community(무료) 또는 Ultimate(유료, 강력한 스프링

부트지원) 버전을설치한다.

- 설치후JDK 21을IntelliJ에등록하고, 프로젝트기본SDK로지정한다.

- Gradle은IntelliJ에서자동으로통합되어관리된다.

참고:자바를별도로설치하지않아도된다.인텔리제이안에서자바설치도함께진행

인텔리제이(IntelliJ) 설치하기

- 다운로드링크: https://www.jetbrains.com/ko-kr/idea/download/?section=mac

- IntelliJ IDEA Community Edition (무료버전)

- OS 선택: Windows, macOs, Linux

- Windows: .exe 선택

- macOs: M1, M2: Apple Silicon 선택, 나머지: Intel 선택
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Spring Initializr 프로젝트 생성

- 링크: https://start.spring.io/

- 화면에서 다음과 같이 선택한다.

- Project: Gradle - Groovy

- Language: Java

- Spring Boot: 안정화된 최신 버전 (예: 3.5.5)

- Metadata: Group = com.example, Artifact = demo

- Packaging: Jar

- Java Version: 17 또는 21 (교재에서는 17 기준)
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3-2. 개발환경 세팅(IntelliJ, Initializr, 프로파일 구분)

https://start.spring.io/
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의존성 선택

초기프로젝트를학습목적에맞게구성하기위해다음을추가한다.

- Spring Web: REST API 개발용

- Validation: 입력검증

- Spring Data JPA: 데이터액세스

- MySQL Driver: DB 연결

- Spring Security: 보안

- Actuator: 관측성
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3-2. 개발환경 세팅(IntelliJ, Initializr, 프로파일 구분)



IntelliJ에서프로젝트열기

1. 다운로드한ZIP 파일을압축해제한다.

2. IntelliJ IDEA → Open → 프로젝트루트폴더선택.

3. Gradle 동기화가자동으로실행된다. (하단Progress 확인)

4. SDK를JDK 17(또는21)로설정한다.

프로파일구분

환경별설정은application.yml에서분리한다.

- 기본: application.yml (공통설정)

- 개발: application-dev.yml

- 운영: application-prod.yml

- IntelliJ 실행설정에서--spring.profiles.active=dev 옵션을부여한다.
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3-3.핵심메커니즘(IoC/DI, Auto-Config, Profiles)
제어의 역전(IoC)과 의존성 주입(DI)

  스프링 프레임워크의 핵심은 제어의 역전(Inversion of Control, IoC)이다. 

전통적인 자바 애플리케이션에서는 객체 생성과 생명주기 관리가 개발자의 코드에

직접 포함된다. 그러나 스프링에서는 이 제어 권한을 프레임워크가 가져가며, 

개발자는 필요한 객체를 요청(주입)받아 사용한다.

- IoC 컨테이너: 애플리케이션 구동 시 Bean을 생성하고 관리한다.

- 의존성 주입(DI): 객체 간 결합도를 낮추고, 테스트와 유지보수를 용이하게 한다.

위 코드에서 OrderService는 PaymentService 구현체를 직접 생성하지 않고, 

프레임워크가 주입해 준다.
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자동 설정(Auto-Configuration)

  스프링 부트는 Auto-Configuration을 통해 클래스패스와 환경 설정을

분석하고, 적절한 Bean을 자동으로 등록한다. 예를 들어, 클래스패스에 spring-

boot-starter-web이 있으면 DispatcherServlet과 관련 빈들이 자동으로

등록된다.

- @SpringBootApplication은 내부적으로 @EnableAutoConfiguration을

포함한다.

- 자 동 설 정 은 spring.factories 또 는 spring-autoconfigure-

metadata.properties에 정의된 규칙에 따라 실행된다.

- 불필요하거나 충돌하는 설정은 @ConditionalOnMissingBean 등의 조건을

통해 조정된다.

예시: 데이터 소스 자동 설정

위 설정만 제공하면, 스프링 부트가 자동으로 DataSource Bean을 생성한다.
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프로파일(Profiles)

현실적인 애플리케이션은 개발/테스트/운영 환경에서 서로 다른 설정을 요구한다. 

스프링 부트는 Profiles 기능을 통해 환경별 설정을 분리할 수 있게 한다.

- application.yml에 여러 프로파일을 정의한다.

- 실행 시 --spring.profiles.active=dev 옵션을 부여하면 개발 환경 설정이

적용된다.

- IntelliJ 실행 환경에서 VM Options에 추가하거나, 환경 변수로 지정할 수 있다.
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HelloController 예시

스프링 부트의 동작을 확인하기 위해 간단한 REST 컨트롤러를 작성한다.

위 클래스를 추가한 뒤 애플리케이션을 실행하고, 

http://localhost:8080/api/hello에 접속하면 JSON 응답을 확인할 수 있다.

세 가지 메커니즘의 연계

IoC/DI는 객체 관리의 기본 원칙이다.

- Auto-Configuration은 IoC 컨테이너가 제공할 Bean을 합리적으로 자동

등록한다.

- Profiles는 동일한 구조를 유지하면서 환경별 차이를 유연하게 반영한다.

세 가지가 결합되면, 개발자는 최소한의 설정만으로 환경별 일관된 애플리케이션을

손쉽게 구축할 수 있다.
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3-4.REST API 설계(레이어드, DTO/Validation)
REST API란 무엇인가?

REST API는 Representational State Transfer 아키텍처 스타일을 기반으로

하는 웹 API이다. 클라이언트와 서버가 HTTP 프로토콜을 통해 리소스(데이터)에

접근하는 방식을 정의한다.

- 리소스 지향적: URL은 리소스를 표현한다. 예: /api/posts/1

- 표준 메서드 활용: HTTP 메서드(GET, POST, PUT, DELETE)를 의미에

맞게 사용한다.

- 무상태성(Stateless): 서버는 클라이언트의 상태를 세션에 저장하지 않는다.

- 표현(Representation): 리소스는 JSON, XML 등 다양한 표현 형식으로

전달될 수 있다. 일반적으로 JSON을 사용한다.

예를 들어, /api/posts에 대한 GET 요청은 게시글 목록을 반환하고, POST 

요청은 새로운 게시글을 생성한다.
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레이어드 아키텍처 개요

스프링 부트 애플리케이션은 보통 Controller → Service → Repository 

계층으로 나뉜다.

- Controller: HTTP 요청과 응답을 처리한다.

- Service: 비즈니스 로직을 수행한다.

- Repository: 데이터베이스와 직접 통신한다.

이 계층 분리를 통해 코드의 책임이 명확해지고 테스트 용이성이 확보된다.
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엔티티와 DTO의 분리

1) 엔티티(Entity)의 역할

엔티티는 데이터베이스 테이블과 직접 매핑되는 클래스이다.

- @Entity 애너테이션으로 정의한다.

- 컬럼 제약 조건, 관계 매핑, 영속성 관리와 같은 DB 관련 속성을 포함한다.

- 외부 API와 직접적으로 교환하지 않고, 내부 비즈니스 로직과 데이터 저장소

사이의 다리 역할을 한다.
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엔티티와 DTO의 분리

2) DTO(Data Transfer Object)의 역할

DTO는 계층 간 데이터 전달을 위한 객체이다.

- 엔티티를 외부로 그대로 노출하지 않고, 필요한 필드만 추려낸다.

- 보안: 민감한 컬럼(비밀번호, 내부 식별자 등)을 숨길 수 있다.

- 유연성: API 요구사항에 맞는 구조를 설계할 수 있다.

- 검증: DTO에 @NotBlank, @Size 등의 애너테이션을 부여해 입력 유효성을

보장한다.
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엔티티와 DTO의 분리

3) 변환 과정 예시 Service & Controller

서비스 계층에서 엔티티 ↔ DTO 변환을 수행하고, 컨트롤러 계층은 이를

클라이언트에 반환한다.

- create() 메서드는입력DTO → 엔티티→저장→응답DTO라는흐름을따른다.

- findAll() 메서드는 DB에서 가져온 엔티티 리스트를 DTO 리스트로 변환한다.
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엔티티와 DTO의 분리

3) 변환 과정 예시 Service & Controller

- @RestController는 JSON 응답을 반환하는 컨트롤러임을 의미한다.

- @PostMapping은POST 요청을처리하고, 입력DTO를@RequestBody로받는다.

- @Valid는 DTO의 유효성 검증을 수행한다.

- ResponseEntity를 사용해 HTTP 상태 코드와 응답 본문을 함께 반환한다.

- @GetMapping은 GET 요청을 처리하고, 게시글 리스트를 반환한다.
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입력 검증과 예외 처리

1) 입력 검증

- @Valid 애너테이션으로 DTO의 제약 조건을 검사한다.

- 검증 실패 시 MethodArgumentNotValidException이 발생한다.

2) 예외 처리 ControllerAdvice

전역 예외 처리기를 사용하면 일관된 에러 응답을 반환할 수 있다.
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표준 에러 응답 구조

실무에서는 클라이언트가 에러를 일관되게 처리할 수 있도록 표준 에러 포맷을

제공한다.

- timestamp: 오류 발생 시각

- status: HTTP 상태 코드

- error: 상태 코드에 대응하는 에러 문자열

- message: 사용자에게 전달할 구체적 메시지

- path: 요청 경로
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Quick Review

1. REST API의핵심특징은무엇인가?

2. 엔티티와DTO를구분하는이유는무엇인가?

3. 입력검증실패시어떤예외가발생하는가?

4. 전역예외처리기의장점은무엇인가?

Checklist

- REST API 엔드포인트가 리소스 지향적으로

설계되었는가?

- DTO를 사용해 민감한 데이터 노출을

방지했는가?

- 서비스 계층에서 트랜잭션 경계를

명확히 했는가?

- 표준 에러 응답을 적용했는가?

Pitfalls

- REST 원칙을 따르지 않고 URL에 동작을 표현하는 실수(/getPostList 등).

- 엔티티를 그대로 API 응답으로 반환하여 개인정보가 노출되는 실수.

- 입력 검증을 소홀히 하여 SQL 오류나 보안 취약점이 발생하는 문제.

- 예외 처리를 각 컨트롤러에 중복 작성하는 비효율.
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3-5.데이터액세스와트랜잭션관리- JPA, N+1문제)
JPA와 스프링 데이터 JPA

스프링 부트에서 가장 많이 쓰이는 데이터 접근 방법은 Spring Data JPA이다. 

복잡한 SQL을 일일이 작성하지 않고도, 간단한 메서드 정의만으로 데이터를

저장하고 조회할 수 있다.

- JpaRepository를 상속하면 save, findAll, delete 같은 CRUD 메서드가 자동

제공된다.

- findByName처럼 메서드 이름만 정의하면 쿼리가 자동 생성된다.

👉 복잡한 DAO 클래스 작성이 필요 없어지고, 개발자는 비즈니스 로직에 집중할 수

있다.
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트랜잭션 관리

데이터베이스 작업은 트랜잭션 단위로 이루어진다. “모두 성공하거나, 모두

실패해야 한다”는 원칙이다. 스프링에서는 @Transactional을 붙이면 이 과정을

자동으로 처리한다.

- @Transactional이 붙은 메서드는 실행 시 트랜잭션이 열리고, 성공하면 커밋, 

실패하면 롤백된다.

- 단순 조회만 한다면 @Transactional(readOnly = true)로 최적화할 수 있다.

👉 개발자가 따로 커밋/롤백 코드를 작성할 필요가 없다.
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N+1 문제

JPA를 쓰다 보면 성능 이슈로 자주 언급되는 것이 바로 N+1 문제이다.

예를 들어, 회원(Member)과 주문(Order)이 연결된 상황에서, 주문 목록을

조회하면서 각 주문에 연결된 회원 이름을 출력한다고 하자.

- JpaRepository를 상속하면 save, findAll, delete 같은 CRUD 메서드가 자동

제공된다.

- findByName처럼 메서드 이름만 정의하면 쿼리가 자동 생성된다.

👉 복잡한 DAO 클래스 작성이 필요 없어지고, 개발자는 비즈니스 로직에 집중할 수

있다.
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해결 방법

N+1 문제를 막기 위해 JPA는 여러 방법을 제공한다.

1. Fetch Join 사용

à 주문과 회원을 한 번에 가져온다.

2. 엔티티 그래프(EntityGraph)

à 쿼리 실행 시 특정 연관 엔티티를 함께 로딩한다.

3. Batch Size 조정

à 여러 건의 연관 엔티티를 묶어서(in 절) 가져온다.

👉 상황에 따라 적절한 방법을 조합하는 것이 중요하다.
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정리

- pring Data JPA는 DAO 코드를 대폭 줄여준다.

- 트랜잭션은 서비스 계층에 선언해 데이터 일관성을 보장한다.

- N+1 문제는 성능 저하의 원인이 되므로 반드시 해결 전략을 마련해야 한다.

Quick Review

1. Spring Data JPA를 쓰면 어떤 이점이 있는가?

2. 트랜잭션을 서비스 계층에 두는 이유는 무엇인가?

3. N+1 문제가 발생하는 원리를 설명해 보라.

4. Fetch Join과 EntityGraph는 어떤 차이가 있는가?

Checklist

- Repository가 JpaRepository를 확장했는가?

- 서비스 계층에 @Transactional이 선언되어 있는가?

- N+1 문제가 발생하지 않도록 쿼리를 점검했는가?

- Batch Size 등 성능 최적화 설정을 적용했는가?

Pitfalls

- 트랜잭션 없이 엔티티를 조작하다 예외가 발생하는 실수

- 연관관계를 EAGER로 설정해 불필요한 쿼리를 남발하는 실수

- N+1 문제를 인식하지 못해 성능 저하를 겪는 실수

- Repository 계층에 트랜잭션 로직을 넣어 아키텍처가 무너지는 실수
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3-6.인증/인가(Spring Security, JWT/OAuth2)
보안의 필요성

웹 애플리케이션에서 보안은 선택이 아니라 필수이다. 사용자가 로그인한 뒤

자신의 자원만 접근할 수 있도록 제어하지 않으면 개인정보 유출이나 데이터 변조가

쉽게 발생한다. 특히 REST API 기반 서버에서는 세션(Session) 대신

토큰(Token)을 이용한 인증이 주로 사용된다.

💡 여기서 가장 많이 쓰이는 방식이 바로 JWT(JSON Web Token)이다. 또한, 

OAuth2와 같은 표준 인증 프로토콜도 외부 서비스 연동에 널리 사용된다.

JWT란 무엇인가?

JWT는 JSON 포맷으로 사용자 인증 정보를 담은 토큰이다. 구조는 세 부분으로

나뉜다.

- Header: 토큰 타입(JWT)과 서명 알고리즘(예: HS256) 정보가 들어간다.

- Payload: 사용자 ID, 권한(Role) 등 인증 정보가 들어간다.

- Signature: 비밀키로 Header와 Payload를 서명한 값으로, 위변조 여부를

검증한다.

이 구조 덕분에 서버는 토큰만 보고도 사용자 식별과 권한을 확인할 수 있다.
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인증(Authentication)과 인가(Authorization)

- 인증(Authentication): 사용자가 누구인지 확인하는 과정 (예: 로그인)

- 인가(Authorization): 인증된 사용자가 무엇을 할 수 있는지 권한을 확인하는

과정 (예: 관리자만 접근 가능)

JWT는 이 두 과정을 단일 토큰으로 처리할 수 있게 해준다.
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Spring Security와의 통합

스프링 부트에서 JWT를 실무적으로 적용할 때는 보통 Spring Security와 함께

사용한다.

- 필터 기반 보안: Spring Security는 서블릿필터체인을통해인증/인가를수행한다. JWT 

검증로직은OncePerRequestFilter를구현해필터체인에등록한다.

- Authentication 객체: 토큰 검증이 끝나면 UsernamePasswordAuthenticationToken 

같은Authentication 객체를생성하여SecurityContext에저장한다.

- 권한(Role) 기반 인가: 컨트롤러나 서비스메서드에 @PreAuthorize("hasRole('ADMIN')")

같은애너테이션을사용하여접근을제어한다.

OAuth2 개요

JWT 외에도 OAuth2는 외부 서비스(Google, Facebook, GitHub 등)와 연동할 때 널리

사용된다.

- 사용자가직접아이디/비밀번호를입력하지않고, 외부 서비스의인증을위임받아로그인할

수있다.

- Spring Security는 spring-boot-starter-oauth2-client 의존성을통해소셜로그인과같은

기능을쉽게구현할수있다.

- OAuth2는 내부 서비스의 JWT 기반 인증과 함께 사용하여, 자체 회원 + 소셜 로그인

회원을동시에지원할수있다.
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JWT 인증 흐름

1. 사용자가 로그인 요청을 보낸다 (아이디/비밀번호).

2. 서버는 로그인 정보를 검증한 뒤, 사용자 정보를 담은 JWT를 생성하여

반환한다.

3. 클라이언트는 JWT를 로컬 스토리지나 쿠키에 저장한다.

4. 이후 요청 시 HTTP Header의 Authorization: Bearer <토큰> 형태로

전송한다.

5. 서버는 토큰의 유효성을 검증하고, 권한에 따라 요청을 처리한다.
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스프링 부트에서 JWT 구현 예시

폴더 구조 권장

아래 예시는 로그인 → JWT 발급 → 요청마다 토큰 검증의 최소 구현이다. 각

단계에서 어떤 파일을 어디에 두고 무엇이 일어나는지를 함께 설명한다.

1) 의존성 추가 – 왜 필요한가?

JWT 문자열을만들고파싱하려면라이브러리가필요하다. Spring Security는필터체인과

권한모델을제공한다.
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스프링 부트에서 JWT 구현 예시

2) JwtUtil - 무엇을 하나?

- 토큰 발급: 사용자 식별자(subject)와 만료 시간(exp)을 넣어 서명한다.

- 토큰 검증: 서명을 확인하고, 만료되지 않았는지 점검한 뒤 subject를 꺼낸다.
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스프링 부트에서 JWT 구현 예시

3) AuthController 언제 호출되나?

- 클라이언트가 /api/auth/login으로 아이디/비밀번호를 보낸다.

- 서버가 검증 후 JWT를 만들어 반환한다.
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스프링 부트에서 JWT 구현 예시

4) JwtFilter 왜 필터인가?

- 모든 요청 전에 실행되어 Authorization 헤더의 JWT를 검증한다.

- 유효하면 SecurityContext에 인증 정보를 채워 이후 인가(@PreAuthorize 

등)가 동작한다.
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스프링 부트에서 JWT 구현 예시

5) SecurityConfig 어디에 끼우나?

- CSRF는 REST API에서는 보통 비활성화한다.

- 로그인/헬스체크 같은 공개 엔드포인트는 permitAll, 나머지는 인증 필요.

- 커스텀 JwtFilter를 UsernamePasswordAuthenticationFilter 앞에

배치한다.
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스프링 부트에서 JWT 구현 예시

6) 실행·검증 어떻게 확인하나?

1. 로그인하여 토큰 발급

2. 보호된API 호출

à200 응답이면인증이동작한다.

7) 자주만나는오류와해결

- 403 Forbidden: 필터가인증을채우지못했다. Authorization 헤더형식과필터등록

순서를확인한다.

- 401 Unauthorized: 토큰이없거나만료되었다. 만료시간(exp)과클라이언트전송여부를

확인한다.

- 서명검증실패: 서버시크릿이변경되었거나잘못주입되었다. 환경변수로주입하고일관성

유지한다.
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정리

- JWT는 세션을 대체할 수 있는 대표적인 인증 방식이다.

- Spring Security와 결합하면 필터 기반의 강력한 보안 체계를 구성할 수 있다.

- OAuth2는 외부 서비스와 연동된 인증을 구현할 수 있으며, JWT와 병행하여

사용할 수 있다.

- 클라이언트는 토큰을 저장하고, 요청마다 Authorization 헤더에 담아 보낸다.

- 서버는 토큰을 검증하고, 사용자 권한에 따라 접근을 허용한다.

Quick Review

1. JWT가 세션 기반 인증과 다른 점은 무엇인가?

2. JWT의 구성 요소 3가지를 설명하라.

3. 인증과 인가의 차이는 무엇인가?

4. Spring Security에서 JWT를 적용하기 위한 핵심 단계는 무엇인가?

5. OAuth2는 어떤 상황에서 유용한가?

Pitfalls

- 토큰 Payload에 민감한 정보를 직접 담는 실수

- 토큰 만료/재발급을 구현하지 않아 보안 구멍이 생기는 경우

- HTTPS 없이 토큰을 주고받아 탈취당하는 위험

- Spring Security의필터체인을올바르게이해하지못해인증/인가로직이꼬이는경우

- OAuth2를 도입하면서 리다이렉션 URL과 권한 스코프를 잘못 설정하는 경우
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3-7.설정전략(application.yml, Profiles, Secret 관리)
application.yml 구조 이해하기

스프링 부트는 모든 환경설정을 코드 안에 박아두지 않고, application.yml 파일을

통해 관리한다. 이 파일은 Key-Value 계층 구조로 되어 있어 직관적으로 읽을 수

있다.

예시:

- server.port: 서버 실행 포트 지정 (기본값은 8080)

- spring.datasource: DB 연결 정보

- spring.jpa: 엔티티 자동 생성 여부, SQL 로그 출력 여부 등 JPA 관련 설정

👉 장점: 설정을 코드에서 분리하면 코드를 건드리지 않고도 실행 환경을 쉽게 바꿀

수 있다.
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Profiles로 환경 분리하기

실무에서는 보통 개발(Dev) / 테스트(Test) / 운영(Prod) 환경이 따로 있다.

운영 DB와 개발용 로컬 DB의 접속 정보가 같은 파일에 섞여 있다면, 배포 시

실수하기 쉽다.

이를 해결하기 위해 Profiles 기능을 사용한다.

예시 (application-dev.yml):

예시 (application-prod.yml):

실행 시 환경을 지정:

👉 이렇게 하면 같은 코드를 그대로 두고, 환경별 설정만 바꿔서 실행할 수 있다.

👉 교재 Tip: “운영 환경에서 절대 dev 설정이 켜지지 않도록 주의하라”

179

3-7. 설정 전략(application.yml, Profiles, Secret 관리)



Secret 관리 전략

  DB 비밀번호나 API 키 같은 민감한 값을 그대로 application.yml에 적어두는

것은 보안 사고로 직결된다.

따라서 반드시 외부 관리 방식으로 빼야 한다.

1) 환경 변수 활용

실행 환경에서 변수 주입:

2) Spring Cloud Config

- 중앙 설정 서버를 두고, 각 애플리케이션이 실행될 때 설정과 비밀값을

받아온다.

- 여러 개의 마이크로서비스 환경에서 특히 유용하다.

3) 클라우드 Secret Manager

- AWS Systems Manager Parameter Store, AWS Secrets Manager, 

GCP Secret Manager 등 제공 서비스 활용

- 운영 환경에서는 비밀번호를 직접 yml에 넣지 않고, Secret Manager에서

가져오도록 한다.

👉 원칙: Git 저장소에는 비밀번호를 절대 남기지 않는다.
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정리

- application.yml → 공통 설정 관리

- Profiles → 환경별 설정 분리 (dev, test, prod)

- Secret 관리 → 환경 변수 / Config 서버 / 클라우드 Secret Manager 활용

Quick Review

1. application.yml로 설정을 외부화하는 이유는 무엇인가?

2. Profiles를 쓰면 어떤 이점이 있는가?

3. Secret을 직접 yml에 적는 것이 왜 위험한가?

Checklist

- 공통 설정과 환경별 설정이 분리되어 있는가?

- 민감한 정보가 Git 저장소에 포함되지 않았는가?

- 운영 서버에서 올바른 Profile이 활성화되는가?

-  Secret Manager나 환경 변수를 이용해 비밀값을 관리하고 있는가?

- 로깅 레벨이 환경에 맞게 조정되어 있는가?

Pitfalls

- 모든 환경 설정을 한 파일에 뒤섞어 관리하다가 운영 환경에서 장애 발생

- DB 비밀번호, API 키를 깃허브에 올려버리는 보안 사고

- 운영 서버에서 dev 프로파일이 활성화되는 치명적 실수

- Secret Manager를 쓰면서 권한 설정(IAM Role 등)을 빼먹어 접근 오류 발생
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3-8.관측성(Actuator, Micrometer, 로그전략)
관측성이란 무엇인가

운영 환경에서는 애플리케이션이 잘 동작하는지만 보는 것이 아니라, 어떻게

동작하는지, 어디서 문제가 발생하는지, 어떤 지표가 중요한지를 알아야 한다. 이를

관측성(Observability)이라 한다.

관측성은 세 가지 축으로 구성된다.

- Metrics: CPU, 메모리, 요청 수, 지연 시간 등 수치 데이터

- Logs: 이벤트가 발생했을 때 남기는 텍스트 기록

- Traces: 요청이 여러 서비스를 거칠 때의 흐름 추적

스프링 부트는 Actuator와 Micrometer를 통해 관측성을 지원한다.
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Spring Boot Actuator

Actuator는 애플리케이션 상태를 확인할 수 있는 다양한 엔드포인트를 제공한다.

1) 의존성 추가

2) 대표 엔드 포인트

1) /actuator/health: 애플리케이션 상태 확인 (UP/DOWN)

2) /actuator/metrics: 기본 메트릭 확인

3) /actuator/env: 환경 변수와 설정 값 확인

4) /actuator/loggers: 로깅 레벨 동적 변경

👉 개발 단계에서는 유용하지만, 운영 환경에서는 접근 권한을 반드시 제한해야

한다.
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Micrometer와 모니터링 시스템 연동

Micrometer는 스프링 부트 애플리케이션 안에서 메트릭을 수집하는 역할을

한다. CPU 사용량, 메모리, 요청 수, 응답 시간 등을 자동으로 수집하고, 

Actuator와 함께 동작하여 외부 모니터링 시스템으로 보낼 수 있다.

1) Prometheus란 무엇인가?

Prometheus는 오픈소스 모니터링 시스템이자 시간 기반 데이터베이스(Time-

series DB)이다. 쉽게 말해, 를 계속 기록하는 도구이다. 시간이 지남에 따라

변하는 숫자(메트릭)

- Pull 방식: Prometheus 서버가 애플리케이션에게 주기적으로 “지금 상태

알려줘” 하고 요청한다.

- 시계열 저장: CPU, 메모리, 요청 수 같은 데이터를 시간축으로 저장해 추세를

분석할 수 있다.

- PromQL: 저장된 데이터를 조회하는 전용 쿼리 언어 제공

- 시각화 가능: Grafana와 연동하면 대시보드 형태로 지표를 확인할 수 있다.
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💡 정리하면, Micrometer가 애플리케이션 내부에서 데이터를 모으면, 
Prometheus가 그 데이터를 수집해 저장하고, Grafana 같은 도구가 예쁘게
시각화한다.
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Micrometer와 모니터링 시스템 연동

2) Prometheus 연동 예시

build.gradle에 Prometheus 레지스트리 의존성 추가

application.yml 설정:

- /actuator/prometheus 엔드포인트에서 Prometheus가 읽을 수 있는 형식으로 메트릭

제공

- Prometheus 서버가이엔드포인트를주기적으로스크랩(scrape)하여데이터저장

- Grafana를Prometheus와연결하면CPU, 요청수, 지연시간등을차트로시각화가능

👉 이런 흐름으로 Spring Boot → Micrometer → Prometheus → Grafana 구조가

완성된다.
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로그 전략

로그는 문제 해결의 핵심이다. 하지만 로그를 무분별하게 남기면 디스크가 가득

차거나, 중요한 정보가 묻히게 된다. 따라서 전략적인 로그 관리가 필요하다.

1) 로그 레벨 구분

- TRACE: 가장 상세한 디버깅용

- DEBUG: 개발 환경에서 동작 확인용

- INFO: 운영 환경에서 정상 동작을 알리는 수준

- WARN: 잠재적 문제

- ERROR: 즉각 조치가 필요한 오류

2) yml을 통한 설정 예시

3) 중앙 집중 로그 관리

- ELK(Elasticsearch, Logstash, Kibana) 스택

- CloudWatch Logs (AWS)

→ 여러 서버에서 발생하는 로그를 한 곳에 모아 검색하고 분석할 수 있다.

🚨 주의: 비밀번호, 개인정보 등 민감한 값은 로그에 남기지 않는다.
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💡 운영 환경에서는 보통 INFO 이상을 기본으로 하고, 특정 패키지에 한해
DEBUG를 설정한다.
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정리

- Actuator는 애플리케이션 상태와 메트릭을 엔드포인트로 제공한다.

- Micrometer는 다양한 모니터링 시스템과 연동되어 시각화를 가능하게 한다.

- 로그는 레벨을 구분해 전략적으로 남기고, 중앙 집중 시스템으로 수집한다.

Quick Review

1. 관측성을 구성하는 세 가지 축은 무엇인가?

2. Actuator의 /actuator/health 엔드포인트는 어떤 역할을 하는가?

3. Micrometer와 Prometheus를 연동하면 무엇이 가능한가?

4. 로그 전략에서 로그 레벨을 구분하는 이유는 무엇인가?

Checklist

- Actuator 엔드포인트가 활성화되어 있는가?

- 운영 환경에서 민감한 Actuator 엔드포인트가 보호되고 있는가?

- Micrometer를 통해 주요 지표를 수집하고 있는가?

- 로그 레벨이 환경별로 적절하게 설정되어 있는가?

- 중앙 집중 로그 관리 시스템이 구축되어 있는가?

Pitfalls

- 운영 서버에서 모든 Actuator 엔드포인트를 공개해 보안 취약점 발생

- 로그 레벨을 DEBUG로 유지해 성능 저하 및 정보 유출

- 메트릭을 수집하면서 태그를 과도하게 붙여 Prometheus 부하 발생

- 로그 로테이션을 설정하지 않아 디스크 용량 초과 문제 발생
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3-9.테스트(Unit/Slice/Integration, Testcontainers)
테스트의 중요성

안정적인 애플리케이션 개발을 위해서는 코드가 예상대로 동작하는지 검증하는

테스트가 필요하다. 스프링 부트는 JUnit과 함께 다양한 테스트 방법을 제공하며, 

단위(Unit), 슬라이스(Slice), 통합(Integration) 테스트로 구분할 수 있다.

단위(Unit) 테스트

- 정의: 가장 작은 코드 단위(메서드, 클래스)를 검증한다.

- 도구: JUnit, Mockito

- 특징: 빠르고 독립적이며, 외부 시스템(DB, 네트워크)에 의존하지 않는다.

예시:
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슬라이스(Slice) 테스트

- 정의: 애플리케이션 일부 계층만 잘라서 검증한다. 전체 애플리케이션을 띄우는

것이 아니라, 특정 레이어에 집중해 테스트를 수행한다.

- 예시: @WebMvcTest로 컨트롤러 계층만 테스트, @DataJpaTest로 JPA 

계층만 테스트

- 장점: 불필요한 빈들을 모두 로딩하지 않으므로 빠르고 가볍다. 특정 계층의

기능에만 집중해 버그를 빠르게 찾을 수 있다.

- 주의점: 실제 동작 전체가 보장되는 것은 아니므로, 통합 테스트와 함께

병행해야 한다.

예시:
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통합(Integration) 테스트

- 정의: 애플리케이션을 실제 실행한 환경과 유사하게 전체적으로 검증한다. 

스프링 컨텍스트를 모두 띄워 실제 빈들이 협력하는 과정을 확인한다.

- 특징: DB, 외부 API 등 실제 환경과 통합 테스트 가능하며, 단위/슬라이스

테스트로 잡히지 않는 문제를 발견할 수 있다.

- 장점: 실제 서비스 동작과 유사하여 배포 전 안정성을 높인다.

- 단점: 실행 속도가 느릴 수 있으며, 환경 준비(테스트 DB 등)가 필요하다.

예시:
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Testcontainers

- 정의: Docker 컨테이너를 이용해 실제 DB, 메시지 브로커 등을 띄워

테스트하는 라이브러리

- 장점: 로컬 환경과 테스트 환경 차이를 줄일 수 있다.

- 예시: 실제 MySQL 컨테이너를 띄워 Repository 테스트 실행예시:
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💡 Testcontainers는 클라우드 환경과 유사한 테스트 환경을 제공하여, 
“내 PC에서는 잘 되는데…” 문제를 줄여준다.
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정리

- 단위(Unit) 테스트: 빠르고 독립적인 가장 작은 단위 검증

- 슬라이스(Slice) 테스트: 특정 계층만 잘라서 검증

- 통합(Integration) 테스트: 실제 구동 환경과 유사한 전체 검증

- Testcontainers: 실제 컨테이너 환경을 띄워 신뢰도 높은 테스트 수행

Quick Review

1. 단위(Unit) 테스트와 통합(Integration) 테스트의 차이는 무엇인가?

2. 슬라이스(Slice) 테스트는 어떤 상황에서 유용한가?

3. Testcontainers를 사용하면 어떤 장점이 있는가?

Checklist

- JUnit 기반 단위 테스트가 작성되어 있는가?

- 슬라이스 테스트로 계층별 검증이 이루어졌는가?

- 통합 테스트가 실제 환경을 충분히 반영하는가?

- Testcontainers로 외부 시스템 테스트를 수행했는가?

Pitfalls

- 모든 테스트를 통합 테스트로만 작성해 실행 속도가 느려지는 실수

- Mock을 남발해 실제 동작과 괴리가 생기는 문제

- DB를 로컬에 직접 띄워 테스트하다가 환경 차이로 장애 발생

- Testcontainers 실행 속도를 고려하지 않아 CI 파이프라인에서 시간 초과 발생
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3-10.패키징/배포(Dockerfile, Jib, 레이어최적화)
패키징의 필요성

개발자가 작성한 스프링 부트 애플리케이션은 소스 코드와 설정 파일, 빌드

산출물(JAR)로 구성된다. 이를 운영 환경에 배포하려면, 실행에 필요한 환경(JDK, 

라이브러리, OS)을 함께 묶어야 한다.

이 과정을 패키징(packaging)이라 하고, 패키징된 애플리케이션을 실행 환경에

올리는 것을 배포(deployment)라 한다.
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Dockerfile을 이용한 컨테이너 패키징

Docker는 애플리케이션과 실행 환경을 컨테이너라는 단위로 묶어 배포할 수 있게

한다.

- 멀티스테이지 빌드를 사용해 빌드 환경과 실행 환경을 분리한다.

- 실행 단계에는 빌드 도구(Gradle, Maven)가 포함되지 않아 이미지 크기를 줄일

수 있다.
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💡 이미지가 크면 네트워크 전송과 배포 속도가 느려진다. 따라서 항상 최소한의
런타임 환경만 포함하는 것이 좋다.
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Jib을 활용한 빌드 최적화

Google Jib는 Dockerfile 없이도 Java 애플리케이션을 컨테이너 이미지로 빌드할

수 있는 도구이다.

1) Gradle 설정

2) 빌드 실행

- Jib은 클래스, 리소스, 의존성을 자동으로 구분하여 레이어별로 캐싱한다.

- 코드가 바뀌지 않았을 때는 레이어를 재사용하므로 빌드와 배포 속도가

빨라진다.
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💡 운영 환경에서 자주 쓰이는 CI/CD 파이프라인(Jenkins, GitHub Actions)과
Jib을 연결하면, Dockerfile 없이도 자동 배포가 가능하다.
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정리

- Dockerfile은 가장 전통적인 패키징 방식이다.

- Jib은 Dockerfile 없이도 레이어 최적화를 자동으로 지원한다.

- 레이어 최적화를 통해 빌드/배포 속도를 획기적으로 줄일 수 있다.

Quick Review

1. Dockerfile 멀티스테이지 빌드의 장점은 무엇인가?

2. Jib이 제공하는 레이어 최적화는 어떤 원리인가?

3. 레이어를 구성할 때 “자주 바뀌는 코드”와 “거의 안 바뀌는 의존성”은 각각

어디에 배치하는가?

Checklist

- 멀티스테이지 빌드를 사용해 이미지 크기를 줄였는가?

- Jib이나 Dockerfile 중 프로젝트에 맞는 방식을 선택했는가?

- 레이어 구성이 최적화되어 캐싱이 잘 동작하는가?

- CI/CD 파이프라인에서 자동 빌드·배포가 가능한가?

Pitfalls

- 빌드 도구나 테스트 파일까지 이미지에 포함해 이미지가 지나치게 커지는 문제

- 레이어최적화를고려하지않아, 코드한줄수정에도모든레이어가재빌드되는비효율

- 비밀 키나 설정 파일을 Docker 이미지에 하드코딩하는 보안 실수
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3-11.품질·성능·보안체크리스트
스프링 부트 애플리케이션을 개발하고 배포하는 과정에서, 기능 구현만큼 중요한 것은

품질(Quality), 성능(Performance), 보안(Security)을지속적으로점검하는것이다.

이 장에서는 운영 직전, 혹은 운영 중 점검해야 할 주요 항목들을 정리한다

품질(Quality)

- 코드컨벤션: 팀내통일된코드스타일을적용했는가? (Checkstyle, Spotless 등도구사용)

- 테스트 커버리지: 단위/슬라이스/통합 테스트가 핵심 기능을 충분히 커버하는가?

- 빌드 파이프라인: CI 환경에서 자동 빌드·테스트가 실행되는가?

- 문서화: API 문서(Swagger/OpenAPI)와 README가 최신 상태인가?

- 리뷰 프로세스: 코드 리뷰를 통해 품질을 상호 검증하는가?

성능(Performance)

- 프로파일링: JMeter, Gatling 등으로 부하 테스트를 수행했는가? 

- 캐싱: Redis, Caffeine 등을 적절히 적용했는가?

- 쿼리최적화: N+1 문제, 불필요한JOIN을점검했는가? (Hibernate log, p6spy 활용)

- 리소스 모니터링: CPU, 메모리, GC 로그를 수집하고 있는가?

- 스케일링 준비: 트래픽 급증 시 수평 확장이 가능한 구조인가?

보안(Security)

- 인증·인가: Spring Security와JWT/OAuth2 기반의보안로직이올바르게적용되었는가?

- 민감정보 보호: 비밀번호, API 키, DB 접속 정보가 코드나 이미지에 포함되지 않았는가? 

(Secret Manager, 환경변수사용)

- 입력 검증: SQL Injection, XSS, CSRF 등 입력 기반 공격에 대비했는가?

- HTTPS 적용: 운영 환경에서 TLS/SSL을 사용하고 있는가?

- 취약점스캐닝: 의존성(Dependency) 보안점검도구(OWASP Dependency-Check, Snyk 

등)를사용했는가? 197



3-12.미니프로젝트: 게시판API 설계·구현·테스트
1) 요구사항

본 프로젝트는 스프링 부트로 구현하는 게시판 API이다.

핵심 기능은 다음과 같다.

- 게시글: 목록 조회, 카테고리별 목록 조회, 상세 조회, 작성, 수정, 삭제

- 게시글 좋아요: 토글(등록/취소), 좋아요 수 조회, 좋아요 여부 확인

- 댓글: 작성, 목록 조회, 수정, 삭제

- 댓글 좋아요: 토글(등록/취소), 좋아요 수 조회

조회는 누구나 접근 가능하지만, 작성·수정·삭제 및 좋아요 토글은 JWT 기반 인증

사용자만 가능하다.

2) 데이터 모델

- User: id, username, password, roles

- Category: id, name

- Post: id, title, content, category, author, createdAt, updatedAt

- PostLike: id, post_id, user_id

- Comment: id, post_id, author, content, createdAt, updatedAt

- CommentLike: id, comment_id, user_id

Post는 Category와 User에 N:1 관계를 가진다.

Comment는 Post와 User에 N:1 관계를 가진다.

Like 엔티티는 Post/Comment와 User에 N:1 관계를 가진다.
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3) 엔드포인트 설계

게시글(Post)

게시글 좋아요(Post Like)

댓글(Comment)

댓글 좋아요(Comment Like)
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4) DTO와 검증

입력 검증 실패 시에는 400 Bad Request와 함께 필드별 오류 메시지를 반환한다.

 5) 서비스 로직 규칙

- 게시글/댓글의 수정·삭제는 작성자 또는 ADMIN만 수행할 수 있다.

- 좋아요 토글은 존재하면 삭제, 없으면 생성한다.

- 연관 데이터 삭제 시 학습 목적에서는 물리 삭제를 허용한다.
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6) 컨트롤러 코드 예시

7) 테스트 전략

- 단위(Unit) 테스트: 서비스 로직(토글, 권한 검증)을 독립적으로 검증한다.

- 슬라이스(Slice) 테스트: @WebMvcTest로 컨트롤러 API 응답 스펙을

확인한다.

- 통합(Integration) 테스트: @SpringBootTest로 애플리케이션 전체 흐름을

검증한다.

- Testcontainers: MySQL/PostgreSQL 컨테이너를 사용하여 실제 DB 

환경과 유사하게 테스트한다.

8) 완료 기준

- 모든 조회 API는 200 또는 404 상태 코드를 일관되게 반환한다.

- 인증이 필요한 API는 인증 실패 시 401, 권한 부족 시 403을 반환한다.

- 입력 검증 실패 시 400 + 오류 메시지를 반환한다.

- 테스트 커버리지가 60% 이상 확보된다.

- Dockerfile 또는 Jib으로 패키징 후 컨테이너 실행이 가능하다.
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Docker

제4 장

1) Docker란?
2) WSL2 설치하기
3) Docker 설치하기
4) Docker 실행 흐름
5) Docker 생명 주기와 명령어
6) Docker 이미지 파일 만들기
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4-1. Docker란?

운영체제란?

  운영체제(Operating System) 컴퓨터 하드웨어와 소프트웨어 자원을 관리하고, 

사용자가 컴퓨터를 편리하게 사용할 수 있도록 환경을 제공하는 기본

소프트웨어이다. 운영체제는 사용자와 컴퓨터 하드웨어 사이에서 중개자 역할을

하며, 프로그램 실행, 파일 관리, 메모리 관리, 입출력 제어, 보안 관리 등의 핵심

기능을 수행한다.

  PC와 서버 등 다양한 환경에서 사용되며 대표적인 운영체제로는 Windows, 

macOS, Linux 등이 있다.

리눅스란?

리눅스(Linux)는 가장 대표적인 오픈 소스 운영체제 중 하나로, Unix 

운영체제를 모델로 하여 개발되었다. 1991년 리누스 토발즈(Linus Torvalds)가

최초로 커널을 개발하고 배포한 것이 시작이다. 

  리눅스는 오픈 소스 라이선스(GPL)로 배포되어 누구나 자유롭게 소스 코드를

사용, 수정, 배포할 수 있다. 이로 인해 다양한 용도와 환경에 맞는 수많은 배포판이

존재하며, 대표적인 배포판으로는 우분투(Ubuntu), 페도라(Fedora), CentOS, 

데비안(Debian) 등이 있다. 

  리눅스는 안전성, 보안성, 유연성 덕분에 특히 서버, 임베디드 시스템, 클라우드

인프라 등에서 널리 사용되고 있다.
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커널(Kernel)

  ‘Kernel’은 영어로 ‘알맹이‘, ‘핵심’을 뜻한다. 운영체제의 핵심 부품으로서, CPU, 

메모리, 파일 시스템, 네트워크, 입출력 장치 등 컴퓨터 자원을 직접 관리한다. 

  즉, 커널은 하드웨어와 소프트웨어 사이에서 자원 배분과 제어를 담당하는 가장

중요한 구성 요소이다.

쉘(Shell)

  커널은 시스템 자원 관리에 집중하기 때문에 사용자와 직접 상호작용하지 않는다. 

이를 보완하기 위해 등장한 시스템 프로그램이 바로 ‘쉘‘이다.

  쉘은 사용자가 입력하는 명령어를 해석하고 실행하는 프로그램으로, 커널과

사용자 간의 다리 역할을 수행한다. 주로 터미널이나 명령 프롬프트를 통해

사용된다.

4-1. Docker란?
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온 프레미스(On-premise)

온 프레미스(On-premise) 방식이란, 과거에 서버를 관리하기 위해 데이터센터나

서버실에 직접 서버를 두고 운영하는 방식을 말한다. 이 방식에서는 서버에

운영체제를 설치하고 세팅하는 일이 쉽지 않아, 보통 하나의 서버에 하나의

운영체제와 하나의 프로그램만 운영하는 경우가 많았다. 이로 인해 물리 서버가

가진 성능을 100% 활용하지 못하는 비효율적인 상황이 발생하였고, 이를 위한

해결책이 필요로 해졌다.

가상화

  기업은 서버를 효율적으로 운영하기 위해, 한 대의 물리 서버를 여러 대의 가상

서버처럼 나누어 사용하거나, 여러 대의 서버를 하나처럼 묶어 관리하는 방식을

원했다. 이러한 요구를 충족시키기 위해 등장한 기술이 바로 가상화이다.

  가상화란 가상화 관리 소프트웨어(주로 Hypervisor)를 사용하여 프로세서, 

메모리, 스토리지 등 단일 컴퓨터의 하드웨어 자원을 여러 개의 가상 컴퓨터, 즉

가상 머신(Virtual Machine, VM)으로 분할하는 하드웨어 상의 추상화 계층을

구축하는 기술을 말한다. 각 가상 머신은 독립적인 운영체제와 애플리케이션 환경을

가지며, 마치 별도의 물리 서버처럼 동작한다.

  이를 통해 자원 효율성이 증가하고, 유연한 운영과 관리가 가능해졌으며, 비용

절감 효과도 얻었다. 또한 각 가상 머신 간의 독립성이 보장되기에 보안도

강화되었다.

4-1. Docker란?
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하이퍼바이저(Hypervisor)

하이퍼바이저는 하드웨어에서 운영체제와 리소스를 분리하여 가상 머신(VM)에

할당하고, 여러 VM을 생성 및 구동하는 소프트웨어이다. 주요 역할은 다음과 같다.

• 실제 CPU, RAM, 디스크, 네트워크 카드 등 하드웨어 자원을 가상화하여

VM에게 제공

• 각 VM은 자신의 독립적인 커널을 실행

• 여러 운영체제의 커널 명령을 하드웨어에 전달할 수 있도록 중재

4-1. Docker란?

206



서버 가상화의 단점

•  모든 명령이 하이퍼바이저를 거쳐야 하므로 일반 호스트에 비해 속도가 느리다

• 각 VM 이미지는 완전한 운영체제를 포함하므로 용량이 크다

• 각 가상 머신 마다 독립된 운영체제를 가지고 있어서 추가적인 메모리 및 디스크

공간이 필요하다

• VM을 실행하지 않을 때도 할당된 디스크 공간은 계속 점유된다

• VM 간에 중복된 라이브러리와 애플리케이션이 각각 메모리에 로드된다.

• 다른 VM과 자원을 쉽게 공유할 수 없어서 중복이 발생한다

• 각 VM 마다 관리가 필요하다

기존 가상화의 대표적인 예시로는 VMWare와 VirtualBox가 있다. 이러한 가상

머신을 사용하려면 처음에 게스트 운영체제를 별도로 설치해야 한다. 호스트

운영체제와 독립적으로 동작하는 게스트 운영체제 환경을 구축하고, 실제 PC처럼

별도의 환경설정도 필요하기 때문에 많은 시간이 소요되며, 메모리도 많이 사용한다.

컨테이너(Container)

컨테이너는 애플리케이션과 그 실행에 필요한 라이브러리, 설정 파일 등을 하나로

묶어 격리된 환경에서 실행할 수 있도록 해주는 가벼운 가상화 기술이다.

  가상 머신(VM)과 달리, 운영체제 전체를 가상화 하지 않고 호스트 OS의 커널을

공유하기 때문에 리소스 사용해 효율적이고, 빠른 시작과 높은 이식성을 제공한다. 

  컨테이너는 개발환경과 운영환경 간의 차이로 인한 문제를 줄여주며, 일관된 실행

환경을 보장해 클라우드와 마이크로서비스 아키텍처에서 널리 사용된다.

4-1. Docker란?
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Docker란?

  컨테이너 가상화의 대표적인 기술이 바로 Docker이다. 도커 컨테이너는 리눅스의

chroot, 네임스페이스(namespace), cgroup과 같은 기능을 활용해 프로세스

단위의 격리된 환경을 생성하므로 성능 손실이 거의 없다. Docker를 사용하면

운영체제의 커널을 공유하는 경량 컨테이너를 쉽게 만들고 관리할 수 있어, 가상

머신보다 빠르고 자원 효율적으로 애플리케이션을 실행할 수 있다.

4-1. Docker란?
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Docker의 특징

격리(Isolation)

Docker 컨테이너는 프로세스를 격리된 환경에서 관리하므로, 컨테이너 내

설정이나 작업이 호스트 운영체제에 영향을 주지 않는다. 이로 인해 각 컨테이너는

독립적인 개발 및 실행 환경을 보장받으며, 프로세스 관리와 확장이 용이해진다.

이식성(Protability)

  Docker로 생성된 컨테이너는 Docker가 설치된 모든 환경에서 동일하게

실행된다. 컨테이너는 호스트 OS의 커널을 사용해 하드웨어와 통신하므로, 직접

하드웨어와 상호작용하지 않고 OS가 제공하는 표준화된 인터페이스를 통해

동작한다. 따라서 로컬 환경에서 만든 애플리케이션을 별도의 수정 없이 다른 서버

환경으로 쉽게 옮겨 실행할 수 있다.

경량성(Lightweight)

  컨테이너는 가상 머신(VM)과 달리 전체 운영체제를 가상화하지 않아 메모리

사용량이 적고, 이미지 크기도 작다. 애플리케이션 실행에 필요한 파일과

라이브러리만 포함하여 효율적인 리소스 사용이 가능하다. 또한 컨테이너는 필요한

시점에만 자원을 사용하고, 사용하지 않을 때는 자원을 반환한다. 기존에 실행 중인

호스트 커널을 활용하기 때문에 별도의 커널 부팅 과정 없이 빠르게 작동하며, 한

명의 관리자가 여러 부서를 효율적으로 관리하는 것과 유사하다

4-1. Docker란?
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버전 관리

  Docker는 이미지 빌드와 배포를 위한 버전 관리를 제공한다. 이미지는 여러

레이어로 구성되며, 변경 사항에 대해 새로운 레이어를 추가하여 효율적인 빌드와

저장 상황을 제공한다.

커뮤니티 및 이미지 공유

  Docker Hub를 통해 다양한 Docker 이미지를 제공한다. 또한 사용자는 자신만의

Docker 이미지를 만들어 공유할 수 있다.

4-1. Docker란?
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도커 아키텍처

Docker Client

  도커를 설치하면 함꼐 제공되는 명령어 인터페이스로, 사용자가 build, pull, run 

등의 명령을 실행하는 도구이다. 클라이언트는 이 명령을 Docker Daemon에

전달해 작업을 수행하도록 요청한다

Docker Host

  도커가 설치되어있는 컨테이너와 이미지를 관리하는 서버 환경을 말한다. 컨테이너

실행, 이미지 저장, 네트워크 관리 등의 작업이 이 환경에서 이루어 진다.

4-1. Docker란?
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Docker Daemon

  도커 엔진의 핵심 프로세스로, 클라이언트의 명령을 받아 컨테이너 생성, 실행, 

이미지 관리 등의 작업을 처리한다. 호스트 시스템에서 백그라운드로 실행된다.

Registry

도커 이미지를 저장하고 공유하는 원격 저장소(예 : Docker Hub)이다. 사용자는

Registry에서 이미지를 pull 하여 로컬 Docker Host에 가져올 수 있으며, 이

이미지를 기반으로 컨테이너를 실행한다

Docker Image

Docker 이미지란 애플리케이션을 실행하는데 필요한 소스 코드, 라이브러리,

실행 파일, 종속성, 설정 값, 도구 및 등 모든 요소를 하나로 묶은 패키지이다. 즉,

특정 애플리케이션이 정상적으로 동작하기 위한 환경을 포함하는 실행 가능한

템플릿이라고 할 수 있다.

  Docker 이미지는 불변(immutable) 특성을 가지며, 읽기 전용으로 유지된다. 이

때문에 스냅샷과 비슷하게 특정 시점의 애플리케이션과 환경 상태를 나타낸다.

또한 이미지는 버전 관리가 가능하며, GitHub와 유사한 개념으로 운영되는

Docker Hub와 같은 중앙 저장소에서 이미지 배포와 공유가 이루어진다. 하지만

이미지는 템플릿일 뿐, 직접 실행할 수는 없다. 실제로 실행되어 동작하는 것은 이

이미지를 기반으로 생성된 컨테이너(Container)이다.

4-1. Docker란?
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Dockerfile

Dockerfile은 도커 이미지를 만들기 위해 사용하는 설정 스크립트 파일이다.

텍스트 형식으로 작성되며, 이미지 생성 과정에서 실행할 명령어들을 순서대로

나열한다. 이 파일을 통해 애플리케이션 환경 구축을 자동화하고 문서화할 수 있어,

이미지 빌드의 재현성과 일관성을 보장한다.

수동으로 이미지를 만들 필요 없이, Dockerfile 한 파일로 빌드 과정을 자동화 할

수 있으며, 텍스트 파일이기 때문에 Git과 같은 버전 관리 시스템으로도 관리할 수

있다.

또한, 이미지 빌드 과정이 명확히 기록되어 다른 사람도 동일한 환경을 쉽게

재현할 수 있다는 점이 주요 특징이다.

도커파일을 사용하여 이미지를 만드는 방법은 추후에 자세히 알아보자.

4-1. Docker란?
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Docker Container

Docker container는 도커 이미지를 실행한 실행 중인 상태의 인스턴스이다. 즉

이미지를 기반으로 생성되어 독립적인 프로세스와 격리된 환경에서 실행되는

애플리케이션 단위이다. 컨테이너는 가볍고 빠르며, 호스트 운영체제의 커널을

공유하면서도 독립적인 사용자 공간을 제공한다.

  도커 컨테이너는 도커 이미지로부터 생성되며, 이미지와 컨테이너는 1:N 관계를

가진다. 즉, 하나의 이미지로 여러 개의 컨테이너를 생성할 수 있다.

  이미지와 컨테이너의 관계는 운영체제에서 프로그램과 프로세스, 객체지향

프로그래밍에서 클래스와 인스턴스의 관계와 비슷하다고 생각하면 이해하기 쉽다. 

  

  정리하면, 도커 파일을 이용해 정적인 도커 이미지를 빌드(build)하고, 이 이미지를

실행(run)함으로써 여러 개의 도커 컨테이너를 만들 수 있다. 대부분의 도커

컨테이너는 생성에 사용된 도커 이미지에 따라 알맞은 설정과 파일을 갖추고 있어, 

이미지의 목적에 맞게 활용되는 것이 일반적이다.

4-1. Docker란?
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4-2. WSL2 설치하기

WSL2란?

  WSL2(Windows Subsystem for Linux 2) 는 Windows에서 리눅스

배포판을 네이티브 수준으로 실행할 수 있도록 마이크로소프트가 개발한 리눅스

호환 계층이다. 기존의 WSL1은 리눅스 시스템 콜을 윈도우 커널이 번역해 흉내

내는 방식이었기 때문에 호환성에 한계가 많았고, 이를 개선한 WSL2는 실제

리눅스 커널을 경량 가상 머신(VM)에 포함해 실행하는 방식을 채택했다.

  Docker Desktop은 WSL2를 백엔드로 사용하며, WSL2 환경에 Docker 

Engine을 직접 설치할 수도 있다. 또한 Visual Studio Code에서 WSL 터미널을

활용해 빠르고 편리하게 명령어를 실행할 수 있기 때문에 설치를 권장한다. 다만

Mac 사용자는 이 부분을 건너뛰어도 되며, 윈도우 사용자라도 WSL2를 사용할

계획이 없다면 역시 생략해도 무방하다.
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WSL2 설치하기

공식 홈페이지(https://learn.microsoft.com/ko-kr/windows/wsl/install)에서

더 자세한 내용을 확인할 수 있으니, 설치가 되지 않는다면 참고 하길 바란다.

  제일 먼저 화면 아래에 cmd 또는 powershell를 입력하고 명령 프롬프트를

우클릭하여 관리자 권한으로 실행을 클릭한다.

클릭하면 새로운 터미널 창이 나오는데 여기에 아래와 같은 명령어를 입력한다.

4-3. Docker 설치하기
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실행이 다 완료되면 컴퓨터를 재부팅한다.

재부팅 후 아래 명령어로, 현재 내 컴퓨터에 설치된 목록을 확인할 수 있다.

꼭 VERSION 부분이 2인지 확인하자.

Ubuntu Version 2가 적혀있으면 설치가 완료되었다. 

4-3. Docker 설치하기
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제대로 설치되었는지 확인하기 위해서 시작 검색창에다가 ‘WSL’을 입력하고

실행을 눌러보자.

사용자 이름과 비밀번호를 설정하면 윈도우 환경에서 리눅스를 이용할 수 있는

WSL2가 정상적으로 동작하고, 사용할 수 있다는 것을 확인할 수 있다. Visual 

Studio Code에서도 터미널을 Ubuntu(WSL)으로 설정하면 해당 터미널 창을

똑같이 이용할 수 있다.

  이제 WSL2 가 설치되었으니, 본격적으로 Docker를 설치해보자.

4-3. Docker 설치하기
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4-3. Docker설치하기

윈도우에서 Docker 설치하기

Docker의 공식 홈페이지(https://www.docker.com/)에 접속하면 메인

화면에서 Download Docker Desktop 버튼을 볼 수 있다. 이 버튼을 클릭하면

사용중인 운영체제에 맞는 Docker 설치 파일을 다운로드 할 수 있다.

윈도우 버전에서 Docker를 설치하려면, Download for Windows – AMD64 

버튼을 클릭해 설치파일을 내려받으면 된다. 
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Docker를 설치하고 사용하기 전에 먼저 로그인을 해야 한다. 이미 계정이 있다면

미리 로그인을 해 두고, 계정이 없다면 회원가입을 진행해야 한다.

  

  로그인은 메인 화면 오른쪽 위에 있는 ‘Sign in’ 버튼을 클릭하여 할 수 있고, 

회원가입은 로그인 창 하단의 ‘Sign Up‘ 버튼을 통해 진행할 수 있다.

  

  Docker를 사용하려면 반드시 계정이 필요하므로, 미리 로그인해 두는 것이 좋다. 

또한, GitHub나 Google 계정을 통해서도 회원가입과 로그인이 가능하다.

4-3. Docker 설치하기
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  Docker 설치 파일을 진행하면 설치를 진행한다.

  설치 과정 중 나타나는 Configuration 항목에서는 맨 위의 ‘Use WSL 2 

instead of Hyper-V (recommended)’와 ‘Add shortcut to desktop’ 옵션을

선택한 상태로 진행하는 것을 권장한다. 첫 번째 옵션은 ‘Hyper-V 대신 WSL를

사용하길 권장한다’는 의미이며, WSL 2는 Windows에서 리눅스 커널을 직접

실행하는 경량화 된 가상화 환경으로, 기존 Hyper-V에 비해 빠른 성능과 더 나은

호환성을 제공한다. 마지막 옵션은 바탕화면에 바로가기 추가를 의미한다. 따라서, 

설치 시 위 두 옵션을 선택하여 진행하는 것이 Docker를 보다 원활하게 사용할 수

있는 방법이다.

4-3. Docker 설치하기
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  Unpacking files 구간에서 시간이 조금 걸릴 수 있으니 조금만 기다리면 설치가

완료된다. 그러니 인내심을 갖고 기다리도록 하자.

  

  설치가 완료되면 컴퓨터 재시작을 요청하는 버튼이 나타난다. 해당 버튼을

클릭하여 재부팅하면 Docker를 정상적으로 사용할 수 있다.

4-3. Docker 설치하기
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재부팅이 완료되면 Docker Desktop이 자동으로 실행되고, Docker 구독 서비스

계약에 동의하는지를 묻는 창이 나타난다. 

  ‘Accept’을 선택하면 구독 서비스 계약, Docker 데이터 처리 계약. 데이터

개인정보 보호 정책에 모두 동의하는 것으로 간주된다.

  상업적으로 Docker Desktop을 이용하는 규모가 큰 회사(직워 250명 이상 또는

연매출 1천만 달러 이상)라면 유료 구독이 필요하다는 안내도 함께 표시된다.

  하지만 개인 사용자인 우리는 이 부분은 신경 쓰지 않아도 되며, ‘Accept’ 또는

‘Close’ 버튼을 눌러 원하는 대로 진행하면 된다.

   

 우리는 개인 사용자이고, 앞으로 Docker의 업데이트나 기능을 모두 원활하게

사용하기 위해서 ‘Accept’ 버튼을 클릭한다.

4-3. Docker 설치하기

223



그리고 Personal부분에 들어가서 로그인을 진행한다.

로그인을 모두 마지면 Docker를 정상적으로 이용할 수 있는 환경이 구성되었다.

4-3. Docker 설치하기
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Mac OS에서 Docker 설치하기(GUI)

  Docker의 공식 홈페이지(https://www.docker.com/)에 접속하면 메인

화면에서 Download Docker Desktop 버튼을 볼 수 있다. 이 버튼을 클릭하면

사용중인 운영체제에 맞는 Docker 설치 파일을 다운로드 할 수 있다.

다운로드한 .dmg 파일을 실행하여 Docker.app을 응용 프로그램으로 복사해준다.

그리고 응용프로그램에서 Docker.app을 실행한다.

4-3. Docker 설치하기
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재부팅이 완료되면 Docker Desktop이 자동으로 실행되고, Docker 구독 서비스

계약에 동의하는지를 묻는 창이 나타난다. 

  ‘Accept’을 선택하면 구독 서비스 계약, Docker 데이터 처리 계약. 데이터

개인정보 보호 정책에 모두 동의하는 것으로 간주된다.

  상업적으로 Docker Desktop을 이용하는 규모가 큰 회사(직워 250명 이상 또는

연매출 1천만 달러 이상)라면 유료 구독이 필요하다는 안내도 함께 표시된다.

  하지만 개인 사용자인 우리는 이 부분은 신경 쓰지 않아도 되며, ‘Accept’ 또는

‘Close’ 버튼을 눌러 원하는 대로 진행하면 된다.

 

우리는 개인 사용자이고, 앞으로 Docker의 업데이트나 기능을 모두 원활하게

사용하기 위해서 ‘Accept’ 버튼을 클릭한다.
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Docker 세팅을 마무리 하기 전에 또 하나의 선택창이 나온다. Use 

recommended settings (requires password)를 클릭하여 세팅을 마저 마무리

하자.

그리고 Personal부분에 들어가서 로그인을 진행한다.
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로그인을 모두 마지면 Docker를 정상적으로 이용할 수 있는 환경이 구성되었다.

docker –version 명령어로 정상 설치 여부를 확인할 수 있다

4-3. Docker 설치하기
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4-4. Docker 실행 흐름

프롤로그

이제부터는 도커 명령어를 입력했을 때, 도커가 내부에서 어떻게 동작하고

처리하는지 간단히 살펴보자. 명령어를 배우기 전에 도커의 전체 동작 흐름을

이해하는 것이 중요하다. 아래 그림을 참고하며 천천히 과정을 확인해보자.
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1. 명령어 입력(Docker Client)

  사용자는 터미널 또는 커맨드라인 인터페이스(CLI)에 아래와 같은 도커 명령어를

입력한다.

이 명령어는 도커 클라이언트(Docker Client)를 통해 도커 엔진에 전달된다.

도커 클라이언트는 사용자와 상호작용하는 인터페이스 역할을 한다.

위 명령어는 ‘hello-world’ 라는 이미지를 사용해 새로운 컨테이너를 생성하고

실행하라는 뜻이다.

2. 명령 전달 및 처리(Docker Daemon)

  도커 클라이언트는 입력된 명령을 도커 데몬(Docker Daemon)에 전송한다. 도커

데몬은 백그라운드에서 실행중인 서버 프로세스로, 컨테이너 생성, 이미지 관리,

네트워크 설정 등 모든 실제 작업을 수행한다

4-4. Docker 실행 흐름
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도커 명령어 입력

docker run hello-world



3. 이미지 캐시 확인

도커는 먼저 로컬 시스템(사용자 컴퓨터)에 해당 이미지가 이미지가 이미

존재하는지 확인한다. 로컬에 저장된 이미지들은 이미지 캐시에 보관되어 있으며,

도커 클라이언트가 이미지를 캐시한다. 만약 이전에 해딩 이미지를 사용한 적이

없다면, 이미지 캐시에서 찾지 못하고 아래와 같은 메시지가 출력힌다.

4. 도커 허브에서 이미지 가져오기

이미지 캐시에 해당 이미지가 없으면, 도커 허브에서 이미지를 다운로드 한다. 도커

허브는 도커 이미지의 공식 원격 저장소로, 필요한 이미지를 다운로드(pull) 할 수

있다. 도커 허브에서 이미지를 가져오면 로컬에 저장되며, 도커 데스크톱의 이미지

목록에서 확인할 수 있다. 만약 이미지 캐시에 존재한다면 이 과정은 생략된다.

아래 사진은 도커 허브에서 hello-world 이미지를 가져오는 과정이다.

hello-world 뒤에 별도의 버전 태그가 없으므로, 도커는 최신 버전(latest)을

가져온다. 다음으로 c9c5fd25a1db라는 고유한 이미지 레이어를 다운로드 한다.

마지막으로 Digest(이미지 해시값)을 확인하여 이미지 무결성을 검증하고, 이미지가

정확한지 확인한다.
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과정이 정상적으로 수행되면 도커 데스크톱의 이미지 목록에 아래와 같이 hello-

world가 추가된 것을 확인할 수 있다.

지금까지의 흐름을 정리하면 다음과 같다.

4-4. Docker 실행 흐름
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도커 클라이언트

클라이언트

도커 서버 이미지 캐시

docker run 
hello-world

hello-world

도커 허브

redis busybox

이미지 없을 시



5. 컨테이너 생성 및 실행

컨테이너가 생성되어 실행된다. 방금 입력한 명령어로 happy_germain이라는

이름의 컨테이너가 생성되었다.

hello-world라는 이미지는 아래와 같이 간단한 인사 메시지를 출력하는

이미지이므로, 정상적으로 실행되었는지 확인할 수 있다.
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4-5. Docker 생명 주기와 명령어

Docker 컨테이너 생명주기(Lifecycle)

  Docker 컨테이너 생명주기란 컨테이너가 생성되어 실행되고, 중지되며,

삭제되기까지의 전체 과정을 의미한다. 컨테이너는 생성(Create), 시작(Start), 

실행(Running), 중지(Stop), 삭제(Remove) 와 같은 여러 상태를 거치며

운영된다.

이 생명주기 과정을 통해 컨테이너의 상태를 관리하고, 필요한 시점에 컨테이너를

제어할 수 있다. 각 단계는 도커 명령어로 손쉽게 조작 가능하며, 효율적인 리소스

활용과 안정적인 서비스 운영에 필수적이다.

아래 그림은 도커 생명주기에 대한 전반적인 과정이다.
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생성
(create)

실행
(running)

삭제
(deleted)

시작
(start)

중지
(stopped)

docker create

docker start

docker run <이미지 이름>

docker stop

docker rm

생명 주기



docker create

docker create 명령어는 도커 이미지를 기반으로 새로운 컨테이너를 생성만 하는

명령어이다. 이 명령어는 컨테이너를 생성하지만, 생성된 컨테이너는 즉시 실행하지

않고 중지 상태로 존재한다.

해당 명령어를 수행하면, 이미지로부터 컨테이너 하나가 만들어지고, 컨테이너 ID

값을 출력해준다.

이름은 기본적으로 랜덤하게 설정되기 때문에, 컨테이너 이름을 지정하려면

--name 옵션을 사용한다.
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docker create 명령어

docker create (옵션) [이미지 이름]

docker create 명령어

docker create --name [컨테이너 이름] [이미지 이름]



--name 옵션을 부여하여 seominjae 라는 이름의 컨테이너를 생성하였다,

도커 데스크톱을 확인해보면 seominjae라는 이름의 컨테이너가 생성된 것을

확인할 수 있다. 출력된 컨테이너 ID 값으로 방금 생성된 컨테이너임을 알 수 있다.

그림으로 과정을 표현하면 다음과 같다. 파일 스냅샷을 하드디스크에 저장하는

과정까지가 docker create의 과정이다.
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RAM 네트워크CPU

하드디스크
hello-world

커널

컨테이너

실행 중인 프로세스

이미지

hello-world

run hello-world

시작 시 실행할 명령어

파일 스냅샷



docker start

docker start 명령어는 이미 생성되어 있지만 중지된 컨테이너를 다시 실행하는

명령어이다. 이 명령어는 컨테이너를 생성하는 것이 아니라, 기존의 컨테이너를

시작하여 내부 애플리케이션과 프로세스를 동작 상태로 만든다. 따라서 컨테이너가

종료되거나 중지된 상태일 때만 사용 가능하며, 컨테이너가 실행 중일 경우

명령어가 무시되거나 오류가 발생할 수 있다.

  그림으로 과정을 표현하면, 시작 명령어가 실행중인 프로세스에 전달되어

컨테이너가 실행되는 상태가 된다.
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docker start 명령어

docker start (옵션) [컨테이너 아이디/컨테이너 이름]

RAM 네트워크CPU

하드디스크
hello-world

커널

hello-world

컨테이너

실행 중인 프로세스

이미지

hello-world

run hello-world

시작 시 실행할 명령어

파일 스냅샷



위 사진은 전체 실행 결과이다. 앞서 본 Docker 실행 흐름의 출력 결과와는

다르게, 현재 실행된 결과에서는 별도의 출력물이 나타나지 않았다. 컨테이너에서

실행 중인 프로세스의 출력 내용을 보기 위해서는 –a 옵션을 추가해야 한다. -a

옵션은 attach의 약자로, 해당 컨테이너에 계속 붙어 있어 출력 결과물까지

실시간으로 보여주는 옵션이다.

또한, 컨테이너 ID가 너무 길어 외우기 어려우므로 ID의 앞부분만 입력해도 실행이

가능하다. 단, 입력한 부분까지는 다른 컨테이너와 명확히 구분되어야 한다.
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docker run

docker run 명령어는 도커 이미지로부터 새로운 컨테이너를 생성하고, 즉시

실행까지 하는 명령어이다. 이 명령어는 컨테이너 생성(create)과 시작(start)을

동시에 수행하며, 가장 많이 사용되는 도커 명령어 중 하나이다. 지정한 이미지를

기반으로 새로운 컨테이너를 생성하고 즉시 실행하여 내부 애플리케이션을

동작시킨다.

  도커 이미지에는 컨테이너가 처음 시작되었을 때 실행할 명령어가 들어가 있어서

수행할 명령어를 적지 않게 된다면 아래 그림과 같이 자동적으로 해당 이미지의

시작 명령어가 수행이 된다.
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docker run 명령어

docker run (옵션) [이미지 이름] (수행할 명령어)

RAM 네트워크CPU

하드디스크
alpine

커널

X

컨테이너

실행 중인 프로세스

이미지

alpine

X

시작 시 실행할 명령어

파일 스냅샷



이번에는 alpine 이미지를 토대로 실헒해보자.

실행은 되었지만 출력 결과물이 나타나지 않는 것을 확인하였다. 이번에는 아래와

같이 실행할 명령어를 붙여 다시 작성해보자.

위와 같이 수행할 명령어가 들어오면, 해당 시작 명령어는 무시되고 우리가

작성한 명령어가 실행된다.

4-5. Docker 생명 주기와 명령어

240

alpine이미지 ls

docker run alpine ls



그럼으로 표현하면 위와 같이 표현할 수 있다.

도커 데스크탑을 다시 가보면, ls를 입력했을 때와 입력하지 않았을 때의 각각

생성된 컨테이너를 확인할 수 있다. 아까와 마찬가지로 –a 옵션으로 컨테이너의

이름을 지정할 수 있다.

4-5. Docker 생명 주기와 명령어

241

RAM 네트워크CPU

하드디스크
alpine

커널

ls

컨테이너

실행 중인 프로세스

이미지

alpine

X

시작 시 실행할 명령어

파일 스냅샷



docker ps

docker ps 명령어는 현재 실행 중인 도커 컨테이너들의 목록을 보여준다. 이

명령어를 통해 컨테이너 ID, 이미지 이름, 실행 상태, 포트 매핑, 생성 시간 등 다양한

정보를 확인할 수 있다. 기본적으로는 실행 중인 컨테이너만 출력하지만, 옵션을

사용하면 중지된 컨테이너까지 모두 표시할 수 있어 컨테이너 상태를 빠르게

파악하고 관리하는 데 유용하다.

해당 명령어 실행하기 위해 터미널 창을 띄우고 아래와 같이 입력한다.

.

이후, 새로운 터미널 창을 하나 더 열고 아래 명령어를 입력한다.
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docker ps 명령어

docker ps (옵션)

첫 번째 터미널 입력 명령어

docker run alpine ping 127.0.0.1

두 번째 터미널 입력 명령어

docker ps



위 사진과 같이 현재 실행중인 컨테이너 목록을 확인할 수 있다. 목록에는

Container ID, Image, Command, Created, Status, Ports, Names 가 포함되어

있으며, 각 항목에 대한 자세한 설명은 아래와 같다.

CONTAINER ID

컨테이너의 고유한 아이디 해시 값이다. 실제 값은 훨씬 길지만, 목록에는 일부분만

표시된다.

IMAGE

컨테이너 생성 시 사용된 도커 이미지 이름이다.

COMMAND

컨테이너 시작 시 실행되는 명령어를 나타낸다. 대부분의 경우 이미 이미지에

내장된 명령어가 실행되므로 별도의 설정이 필요하지 않다. 단, 실행할 때 추가

명령어를 입력한 경우 이 부분에 해당 내용이 표시된다.

CREATED

  컨테이너가 생성된 시점을 나타낸다. 일반적으로 ‘몇 분 전’, ‘몇 시간 전’과 같이

상대적인 시간으로 표시된다.
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STATUS

  컨테이너의 상태이다. 실행 중일 경우 Up, 종료는 Excited, 일시정지는 Paused로

표시된다.

PORTS

호스트와 컨테이너 간에 매핑된 포트 정보를 보여준다. 예를 들어, 0.0.0.0:8000

-> 80/tcp는 호스트의 8080번 포트가 컨테이너의 80번 포트와 연결되어 있음을

의미한다. 특별한 설정을 하지 않은 경우에는 출력되지 않는다.

NAMES

컨테이너에 부여된 이름이다. 기본적으로 도커가 랜덤한 이름을 자동으로

생성하지만, 컨테이너 생성 시 --name 옵션으로 직접 지정할 수도 있다. id와

마찬가지로 중복이 되지 않고, docker rename 명령어로 이름을 변경할 수 있다.

만약 docker ps로 출력 결과 중에 NAMES와 IMAGES 등 원하는 항목만 보고

싶다면 --format 옵션을 사용할 수 있다.
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docker ps 원하는 항목만 보기

docker ps –-format ‘table {{.Names}}\t{{.Image}}’



추가적으로, 실행 중이지 않은 모든 컨테이너를 확인하고 싶다면 –a 옵션을

사용하여 전체 컨테이너 목록을 볼 수 있다. –a 옵션은 ‘all’의 약자로, 모든

컨테이너를 보여준다는 의미이다.

기본적으로 docker ps 명령어는 실행 중인 컨테이너만 표시하지만, 아래 명령어는

종료된 컨테이너까지 모두 출력한다.

위 사진에서는 전체 3개의 컨테이너 중 1개만 실행 중이며, 나머지 2개의

컨테이너는 종료 상태이다. 이때 –a 옵션을 사용하면 아래와 같이 모든 컨테이너가

출력한다.
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docker ps –a 로 전체 컨테이너 보기

docker ps -a



docker stop

docker stop 명령어는 도커 컨테이너를 중지시키는 명령어이다. 마치 윈도우

시작메뉴에서 시스템 종료를 선택하는 것과 비슷하다.

이 명령어는 컨테이너 내에서 실행 중인 작업들이 모두 완료되고, 출력할 내용이

전부 출력될 때까지 기다린 후 컨테이너를 종료한다. 이를 자비로운 종료(Graceful 

shutdown)라고 하며, 이 과정에서 종료 준비 시간인 Grace Period를 제공한다.

처음에 docker ps 명령어로 2개의 컨테이너가 실행 중임을 확인했다. 그 중

컨테이너 ID가 4d54로 시작하는 컨테이너를 docker stop 명령어로 하면,

터미널에 해당 컨테이너 ID가 출력된다.

이후 다시 docker ps 명령어로 실행 중인 컨테이너 목록을 확인하면, 방금 종료한

4d54 컨테이너가 목록에 나타나지 않는다. 이를 통하여 해당 컨테이너가

정상적으로 종료 되었음을 알 수 있다.
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docker stop 명령어

docker stop [컨테이너 아이디 / 컨테이너 이름]



docker kill

docker kill 명령어는 도커 컨테이너를 즉시 강제 종료시키는 명령어이다. docker 

stop이 프로세스에 정상 종료 요청(SIGTERM)을 보내고 종료 준비 시간(Grace 

Period)을 주어 안전하게 종료하는 것과 달리, docker kill은 종료 준비 시간 없이

즉시 강제 종료(SIGKILL)를 수행하기 때문에, 프로세스가 현재 수행 중인 작업을

마치지 못할 수 있다.

따라서 docker kill은 컨테이너가 정상적으로 종료되지 않거나 멈춘 경우 빠른

종료가 필요할 때 사용한다.

이번에는 docker ps 명령어로 컨테이너 목록을 확인한 결과, 컨테이너 ID가

426f로 시작하는 컨테이너가 현재 실행 중임을 확인하였다. 이 컨테이너를 docker 

kill 명령어로 강제 종료한 후, 다시 실행중인 컨테이너 목록을 불러오니 아무

컨테이너도 표시되지 않았다. 이를 통해 426f 컨테이너가 정상적으로 강제 종료

되었음을 확인할 수 있다.
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docker kill 명령어

docker kill [컨테이너 아이디 / 컨테이너 이름]



docker stop 과 docker kill의 차이

docker stop과 docker kill은 둘 다 컨테이너를 종료하는 명령어이다. 이 두

명령어의 큰 차이점은 컨테이너를 종료하는 방식에 있다. docker stop은

컨테이너에 정상 종료 요청(SIGTERM)을 보내고 Grace Period를 주어 안전하게

종료하도록 기다리는 반면, docker kill은 종료 준비 시간 없이 강제로

종료(SIGKILL)을 한다.

따라서 docker stop은 프로세스가 작업을 마칠 시간을 제공하지만, docker 

kill은 즉시 프로세스를 중단 시켜 데이터 손상 위험이 있을 수 있다.
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컨테이너
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docker kill [컨테이너 ID/이름]



docker rm

docker rm은 도커 컨테이너를 삭제하는 명령어이다. 중지된 컨테이너를

시스템에서 완전히 제거하여 디스크 공간을 해제하고, 더 이상 해당 컨테이너를

사용할 수 없게 만든다. 따라서 지컨테이너를 삭제하기 전에 반드시 컨테이너가

종료되어 있어야 한다.

  docker ps 명령어는 기본적으로 실행 중인 컨테이너만 표시하기 때문에, 종료된

컨테이너 목록을 보려면 –a 옵션을 추가하여 docker ps –a로 조회해야 한다.

현재 종료된 컨테이너는 4개임을 확인할 수 있다. 이 중 가장 마지막에 출력된

컨테이너 ID가 79d4로 시작하는 컨테이너를 docker rm 명령어로 삭제하였다.

이후 다시 docker ps –a 명령어로 전체 컨테이너 목록을 확인하니, 79d4로

시작하는 컨테이너가 목록에서 사라진 것을 확인할 수 있다.

만약 삭제해야 할 컨테이너가 많을 경우, 다음과 같은 명령어로 모든 컨테이너를

한 번에 삭제할 수도 있다.
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docker rm 명령어

docker rm [컨테이너 아이디 / 컨테이너 이름]



앞서 docker ps –a 명령어로 출력되었던 모든 컨테이너가 삭제되어, 컨테이너

목록을 조회해도 아무것도 나타나지 않는 것을 확인할 수 있다.

  또한, Docker Desktop에서도 모든 컨테이너가 삭제된 것을 확인할 수 있다.
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모든 컨테이너 지우기

docker rm `docker ps –a –q`



docker images

docker images 명령어는 로컬 시스템에 저장된 도커 이미지 목록을 보여주는

명령어이다. 이 명령어를 통해 이미지의 레포지토리 이름, 태그, 이미지 ID, 생성

시점, 크기 등 다양한 정보를 확인할 수 있다

docker rmi

docker rmi 명령어는 도커 이미지를 삭제하는 명령어이다. 더 이상 사용하지 않는

도커 이미지를 시스템에서 제거하여 디스크 공간을 확보할 때 사용한다. 사용하지

않는 이미지나 오래된 이미지를 삭제할 수 있으나, 이미지 삭제 시, 해당 이미지를

사용하는 컨테이너가 존재하면 삭제가 되지 않는다.

  –f (force) 옵션을 사용하면 강제로 이미지를 삭제할 수 있긴 하지만, 이 경우

이미지와 연결된 컨테이너도 함께 삭제할 수 있으므로 주의해야 한다.
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docker images 명령어

docker images (옵션)

docker rmi 명령어

docker rmi (옵션) [이미지 ID / 이미지 이름]



docker ps와 docker images를 사용해 현재 alpine 이미지를 사용하는

컨테이너가 실행 중임을 확인할 수 있다.

  docker rmi hello-world 명령어를 입력하면

위 사진과 같이 정상적으로 이미지가 삭제된다. 그러나, alpine을 지우려고 하면,

해당 이미지를 사용하는 컨테이너가 있어서 삭제할 수 없다는 메시지가 출력된다. 이

경우 –f 옵션을 사용해 강제로 삭제할 수 있다.

  이미지가 삭제되어 비어 있는 것을 확인할 수 있다. 다행이 컨테이너는 삭제되지

않았지만, –f 옵션은 주의해서 사용해야 한다.
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docker system prune

docker system prune 명령어는 도커 시스템에서 사용하지 않는 데이터들을

한꺼번에 정리(cleanup) 하는 명령어이다. 이 명령어를 실행하면 중지된 컨테이너, 

사용하지 않는 네트워크, dangling 이미지(태그가 없는 이미지), 빌드 캐시 등이

삭제 되어 디스크 공간을 확보할 수 있다.

해당 명령어를 실행하면 위 사진과 같이 시스템에 불필요하게 남아있는 리소스를

한 번에 정리한다. –a 옵션을 추가하면 모든 사용하지 않는 이미지까지 삭제하며,  

-f 옵션을 사용하면 확인 메시지 없이 강제로 삭제를 진행한다.
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docker system prune 명령어

docker system prune (옵션)



docker exec

docker exec 명령어는 이미 실행 중인 도커 컨테이너 내부에서 새로운 명령어나

프로세스를 실행할 때 사용하는 명령어이다. 이 명령어를 사용하면 컨테이너가 실행

중인 상태에서 추가적인 작업을 수행하거나, 쉘에 접속하여 직접 명령을 입력할 수

있다. 컨테이너가 실행 중일 경우에만 사용할 수 있다, 컨테이너 내부 환경에 따라

사용할 수 있는 쉘이나 명령어가 다를 수 있다.

docker ps로 현재 실행 중인 9260 컨테이너를 확인한 후, docker exec 9260 ls 

명령어를 사용해 컨테이너의 현재 디렉터리 목록을 출력하였다. 여러 명령어를 한

번에 입력하려면 ;을 구분으로 명령어를 연속으로 입력하면 사용할 수 있다.

4-5. Docker 생명 주기와 명령어

254

docker exec 명령어

docker exec (옵션) [ 컨테이너 ID / 컨테이너 이름] 명령어



하지만 새로운 명령어를 실행할 때마다 docker exec 컨테이너 ID를 반복해서

입력 하는 것은 번거로울 수 있다. 이런 경우, -it 옵션을 사용해 컨테이너 내부에

직접 접속하는 방법이 있다.

  -i 옵션은 표준 입력(stdin)을 활성화하여 터미널로부터 입력을 받을 수 있게

해주고, -t 옵션은 가상 터미널(tty)을 할당하여 실제 터미널과 같은 환경을

제공한다. 두 옵션을 함께 사용하면 컨테이너 내부에서 대화형 터미널을 사용할 수

있어, 마치 직접 접속한 것처럼 명령어를 연속해서 실행할 수 있다.

  컨테이너 내부에서 작동하는 서비스에 접근하거나 문제를 확인하기 위해서는 위

명령어를 사용해 직접 컨테이너 내부로 들어가 확인해야 한다.
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docker exec –it로 터미널 셸 사용하기

docker exec –it 컨테이너 이름 /bin/bsh



4-6. Docker 이미지 파일 만들기

도커 이미지 생성하기

  도커 이미지는 컨테이너를 만들기 위한 설명서와 같다. 이 설명서에는

애플리케이션을 실행하는 데 필요한 모든 환경과 설정이 담겨 있다. 도커 이미지를

생성하는 과정은 이러한 설명서를 작성하고, 도커가 이를 바탕으로 완성된 환경을

만드는 단계로 이루어진다. 

=

도커 이미지가 생성되는 과정은 위 흐름도와 같다. 

첫 번째 단계는 도커 이미지의 설계도라 할 수 있는 Dockerfile을 작성하는 것이다. 

작성된 Dockerfile을 기반으로, 두 번째 단계에서 도커 클라이언트(Docker 

Client)가 docker build 명령어를 실행한다. 이 명령은 도커 데몬(Docker 

Daemon) 에게 빌드 작업을 요청하는 과정으로, 클라이언트가 사용자의 명령을

받아 데몬에 전달하고 빌드 진행 상항을 사용자에게 보여준다. 마지막으로 도커

데몬은 Dockerfile에 적힌 각 명령어를 차례로 처리하며, 그 결과를 레이어(layer) 

형태로 쌓아 최종 도커 이미지가 완성된다. 이 이미지는 로컬 저장소에 보관되며, 

필요에 따라 컨테이너를 생성하거나 원격 저장소로 업로드 할 수 있다.

  이 처럼 도커 이미지는 설계서 역할을 하는 Dockerfile 작성부터 시작해, 

클라이언트와 데몬의 협력으로 효율적이고 재현 가능한 실행 환경을 만들어내는

과정을 거친다.
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도커 파일
작성

이미지
생성

도커
클라이언트

도커 서버



Dockerfile이란?

  Dockerfile은 도커 이미지를 만들고 빌드하기 위한 텍스트 파일이다. 컨테이너

이미지를 구성하는데 필요한 모든 단계와 명령어를 정의하며, 이를 통해 반복적이고

일관된 이미지 빌드 프로세스를 자동화 할 수 있다.

Dockerfile 특징

1. 텍스트 기반

일반 텍스트 파일로 작성되어, 코드 버전 관리 시스템을 통해 추적하고

관리할 수 있다.

2. 실행 명령어

Docker 이미지를 구성하는 데 필요한 명령어를 포함한다. 이 명령어들은

순차적으로 실행되며, 각 명령어가 새로운 레이어를 Docker 이미지에

추가한다.

3. 고정된 환경

Dockerfile을 통해 생성된 이미지는 이를 실행하는 환경에 상관없이 항상

동일한 결과를 생성한다.

4. 재사용 가능

Dockerfile은 재사용이 가능하며, 다른 Dockerfile에 기반을 제공한다.

5. 빌드 자동화

Docker build 명령을 사용하여 Dockerfile을 바탕으로 Docker 이미지를

생성하여 이미지 빌드 과정을 자동화 할 수 있다.
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Dockerfile Layer

  Dockerfile을 빌드하여 이미지를 생성할 때 각 명령어를 한 줄씩 실행하며

이미지의 새로운 레이어를 생성한다. 생성된 레이어는 변경 사항이 있을 때만 다시

빌드되는데, 이를 통해 변경된 부분만 재빌드하여 빌드 속도를 향상시키고 불필요한

중복 작업을 방지한다. 이 과정을 레이어 캐싱(Layer Caching)이라고 부르며, 

도커 빌드의 효율성과 속도를 크게 개선하는 핵심 기술이다.

  또한, 각 레이어는 불변(immutable) 특성을 가지며, 여러 이미지 간에 동일한

레이어를 공유할 수 있어 저장 공간과 네트워크 전송량을 절약하는 효과도 있다. 

이런 계층화된 구조 덕분에 도커 이미지는 빠르게 배포되고 관리될 수 있다.

4-6. Docker 이미지 파일 만들기
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Dockerfile Cached Layer

  도커 빌드 과정에서 이전에 실행한 명령어의 결과로 생성된 레이어를

캐시(Layer Cache)라고 한다. 도커는 동일한 명령어와 환경에서 이미 빌드된

레이어가 있으면, 이를 재사용해서 빌드 시간을 단축한다.

 각 명령어 실행 시 도커는 이전 빌드에서 생성된 레이어가 존재하는지 확인한다. 

변경 사항이 없으면 기존 레이어를 그대로 사용하고, 변경이 발생하면 새 레이어를

생성한다. 이를 통해 변경된 부분만 새로 빌드하고, 나머지는 캐시된 레이어를

활용해 빌드 효율을 높인다.

  캐시를 활용하면 변경되지 않은 부분을 다시 빌드하지 않아 빠르게 이미지를

생성할 수 있어 빌드 시간이 단축된다. 또한 중복 작업이 줄어들어 CPU와 디스크

사용량이 절감되어 자원을 효율적으로 사용할 수 있다. 이전 빌드 결과를

재사용함으로써 안정적인 이미지 빌드가 가능해 일관성 또한 유지된다.

  하지만, 캐시가 너무 오래되거나 변경 사항이 제대로 반영되지 않는 경우에는

수동으로 캐시를 무효화하거나 빌드 옵션을 조정하여 새롭게 빌드할 필요가 있다.

4-6. Docker 이미지 파일 만들기
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베이스 이미지(Base Image)

  베이스 이미지는 Dockerfile에서 다른 모든 명령어를 실행하기 전에 기반이 되는

도커 이미지이다. 즉, 새로 만들 도커 이미지의 출발점이 되는 이미지로, 보통

운영체제(OS)나 미리 설정된 환경을 포함한다. 

  도커 이미지는 여러 개의 레이어들로 구성되어있다. 그 중에서 베이스 이미지는 이

미지의 기반이 되는 부분이다. 레이어는 중간 단계의 이미지 정도라고 생각하면 된다. 

4-6. Docker 이미지 파일 만들기
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Dockerfile 작성하기

  간단하게 “Hello World”를 출력하는 도커 이미지를 만들어 보자. 기본적으로

도커 이미지의 구조는 다음과 같은 주요 명령어들로 이루어지며, 그 중 가장

근본적인 명령어는 FROM, RUN 그리고 CMD이다.

  기본 문법은 다음과 같다. FROM은 이미지 생성 시 기반이 되는 베이스 이미지를

지정한다. RUN은 이미지 빌드 과정에서 실행할 쉘 명령어를 입력하며, 이를 통해

필요한 패키지 설치나 설정 작업을 수행한다. CMD는 컨테이너가 시작될 때 실행할

명령어나 스크립트를 지정하며, Dockerfile 내에서 한 번만 사용할 수 있다.

  이 세 가지 명령어를 조합해 원하는 환경과 동작을 정의하면, 도커 이미지를 통해

컨테이너를 실행할 수 있다. 위의 구조대로 “Hello World”를 출력하는 문구를

작성하면 다음과 같다.

4-6. Docker 이미지 파일 만들기
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  이 때 FROM 부분에서 우분투, CentOS 등 다양한 베이스 이미지를 사용할 수

있다. 하지만 이번에는 출력만 하는 간단한 기능을 구현할 예정이므로, 용량이 작고

경량화 된 alpine 이미지를 선택하였다.

docker build

  다음, 이미지를 빌드 하기 위해 아래와 같이 입력한다. 

현재 있는 디렉터리에 Dockerfile이 있다면, Dockerfile 파일이 위치한 디렉터리

부분에 현재 위치를 알려주는 . 이나 ./을 입력한다.

4-6. Docker 이미지 파일 만들기

262

hello world를 출력하는 Doekrfile 만들기

도커파일 빌드하기

docker build (옵션) [Dockerfile 파일이 위치한 디렉터리]



도커 빌드가 완료되면, 위 화면의 파란색 글씨 맨 아래에 이미지ID가 표시된다. 이

이미지를 docker run 명령어로 실행하면, 방금 Dockerfile로 생성한 도커

이미지를 기반으로 컨테이너를 실행할 수 있다.

컨테이너 ID처럼 이미지 ID로 앞자리 일부만 입력해도 실행이 가능하다. 위 사진과

같이 정상적으로 실행된 것을 확인할 수 있다.

동일한 Dockerfile로 docker build ./ 명령을 다시 실행하면, 파란색 글씨의

CACHED [1/1] 부분에서 확인할 수 있듯이, 도커는 캐시된 레이어(CACHED 

Layer)를 재사용하여 이전에 빌드한 레이어를 그대로 활용한다는 것을 알 수 있다.

4-6. Docker 이미지 파일 만들기
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AWS

제 5 장

1) AWS 개요 & 비용(온디맨드/예약/스팟)
2) IAM 기본
3) 보충: IP와 Port
4) 백엔드 API 서버 배포하기
5) 보충: 서버가 잘 돌아가는지 확인하기
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5-1. AWS 개요 & 비용(온디맨드/예약/스팟)
AWS 개요

아마존 웹 서비스(Amazon Web Services, AWS)는 전 세계에서 가장 널리

사용되는 클라우드 컴퓨팅 플랫폼이다.

AWS는 데이터센터, 네트워크, 서버, 스토리지, 데이터베이스, 머신러닝, 보안

서비스까지 모두 제공하여, 사용자는 물리적 하드웨어를 직접 구매하거나 관리하지

않고도 원하는 IT 자원을 즉시 확보할 수 있다.

특징:

- 온디맨드(On-Demand): 필요한 순간에 즉시 자원을 생성하고, 사용량만큼만

비용을 지불한다.

- 탄력성: 트래픽이 늘어나면 자원을 확장하고, 줄어들면 축소할 수 있다.

- 글로벌 인프라: 리전(Region)과 가용 영역(Availability Zone)을 기반으로 전

세계 어디서든 안정적인 서비스 제공이 가능하다.

- 다 양 한 서 비 스 : EC2( 서 버 ), S3( 스 토 리 지 ), RDS( 데 이 터 베 이 스 ), 

Lambda(서버리스) 등 수백 개의 서비스를 제공한다.
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비용 모델

AWS의 가장 큰 장점 중 하나는 유연한 과금 체계이다. 사용자는 자원 운영

방식에 따라 다른 비용 모델을 선택할 수 있다.

1) 온디맨드(On-Demand)

- 특징: 사용한 만큼만 시간 단위(또는 초 단위)로 비용을 지불한다.

- 장점: 초기 투자 없이 빠르게 시작할 수 있다.

- 적합한 경우: 예측 불가능한 워크로드, 단기 프로젝트, 테스트 환경.

2) 예약 인스턴스(Reserved Instance)

- 특징: 1년 또는 3년 약정을 맺고 특정 인스턴스를 예약한다.

- 장점: 온디맨드 대비 최대 70%까지 비용 절감 가능.

- 적합한 경우: 장기간 안정적으로 운영되는 서비스, 예측 가능한 트래픽.

3) 스팟 인스턴스(Spot Instance)

- 특징: AWS의 유휴 자원을 경매식으로 매우 저렴하게 사용한다.

- 장점: 온디맨드 대비 최대 90%까지 저렴하다.

- 단점: AWS가 자원을 회수할 수 있어 언제든 인스턴스가 종료될 수 있다.

- 적합한 경우: 긴급하지 않고 중단에 강한 워크로드 (예: 빅데이터 분석, 배치

작업).

5-1. AWS 개요 & 비용(온디맨드/예약/스팟)
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5-2. IAM 기본
IAM이란?

AWS Identity and Access Management(IAM)은 AWS 자원에 대한 접근

권한을 안전하게 제어하는 서비스이다.

IAM을 통해 사용자는 누가(Who) 어떤 자원(Resource)에 어떤 작업(Action)을

수행할 수 있는지를 정의할 수 있다.

즉, AWS 보안의 출발점이자 가장 중요한 기초 서비스이다.
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IAM의 핵심 개념

1. User (사용자)

- AWS 콘솔이나 CLI로 로그인하는 개별 계정을 의미한다.

- 각 User는 인증 수단(비밀번호, Access Key)을 가진다.

2. Group (그룹)

- 여러 사용자를 묶어 동일한 권한을 부여할 수 있다.

- 예: Developers 그룹에 S3 읽기/쓰기 권한을 부여.

3. Role (역할)

- 특정 AWS 리소스(예: EC2 인스턴스)에 임시로 권한을 부여하는 방법이다.

- 예: EC2가 S3 버킷에 접근할 수 있도록 IAM Role을 부여.

4. Policy (정책)

- JSON 형식으로 작성된 권한 정의 문서이다.

- “어떤 자원(Resource)에 어떤 작업을 허용/거부할 것인가”를 기술한다.

- 예: S3의 특정 버킷에서 s3:GetObject만 허용하는 정책.

IAM 권한 제어 흐름

IAM은 다음 세 가지 요소를 기반으로 권한을 제어한다.

- 주체(Principal): 요청을 하는 사용자(User), 역할(Role), 또는 서비스.

- 정책(Policy): 허용 또는 거부 규칙.

- 자원(Resource): 접근 대상 (EC2, S3, RDS 등).

5-2. IAM 기본
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💡 권한은 기본적으로 거부이며, 정책에서 명시적으로 허용(Allow)해야 한다.
👉 여러 정책이 적용될 경우, 명시적 거부(Deny)가 최우선으로 적용된다.



5-3. 보충: IP와 Port
IP의 개념

도메인의 IP 주소 알아내는 법

- ns lookup example.com
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💡 한 줄 요약: 네트워크 상에서의 특정 컴퓨터를 가리키는 주소
: 13.250.15.132



Port의 개념

한 컴퓨터 내에서 여러 프로그램이 실행되고 있을 것이다. 내가 지금 사용하고 있는

노트북만 봐도 크롬, 카카오 등 여러가지 프로그램이 동시에 실행되고 있다.

→ 실제 서버를 운영하는 컴퓨터도 동일하다.

하나의 컴퓨터에서 여러가지의 프로그램이 실행된다.

❗그럼 외부에서 특정 컴퓨터 내부에 있는 Spring Boot라는 서버에 통신을

하고 싶다라고 가정하자.

- 하지만 외부에서 IP 주소만 알아선 실행되고 있는 여러 프로그램 중 어떤

프로그램이랑 통신을 해야 할 지 알 수가 없다.

- 그렇기 때문에 특정 서버와 통신을 할 때는 IP 주소와 서버가 실행되고 있는

포트 번호까지 알고 있어야 한다.
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💡 한 줄 요약: 한 컴퓨터 내에서 실행되고 있는 특정 프로그램의 주소이다.
: 13.259.15.132:3000
-> :3000 부분이 포트 번호
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브라우저 창에 포트 번호를 입력하지 않는 이유는?

도메인 주소를 통해서 알 수 있는 건 IP 주소 뿐이다. 그럼 포트 번호를

입력해주지도 않았는데 어떻게 정상적으로 통신을 할 수 있을까?

주소창에 도메인 주소를 입력해서 엔터를 누르면, 브라우저(크롬, 익스플로러 등)는

기본적으로 80번 포트로 통신을 보내게 설정되어 있다.

à 포트 번호를 입력해주지 않아도 통신이 잘 됐던 것

만약 80번 포트가 아닌 3000번 포트로 통신하고 싶다면 아래처럼 입력하면 된다. 
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잘 알려진 포트(well-known port)란?

포트 번호는 0 ~ 65,535번까지 사용할 수 있다. 그 중에서 0 ~ 1023번까지의

포트 번호는 주요 통신을 위한 규약에 따라 이미 정해져 있다. 이렇게 규약을 통해

역할이 정해져있는 포트 번호를 보고 잘 알려진 포트(well-known port)라고

부른다. 

규약으로 정해져 있는 포트 번호 중 자주 사용되는 포트 번호에 대해서만 알아보자.

- 22번 (SSH, Secure Shell Protocol): 원격 접속을 위한 포트 번호

- EC2 인스턴스에 연결할 때 22번 포트를 사용한다.

- 80번(HTTP): HTTP로 통신을 할 때 사용

- 443번 (HTTPS): HTTPS로 통신을 할 때 사용

여기서 알아야 할 점은, 위에서 정해놓은 규약을 꼭 지키지 않아도 된다. 

→ 규약으로 정해져 있는 포트 번화 다르게 사용해도 된다. 

예를 들어 특정 서버와 HTTP 통신을 할 때 80번 포트를 쓰지 않고 3000포트나

8080번 포트를 사용해도 상관 없다.
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5-4. 백엔드 API 서버 배포하기(EC2)
5.4.1. 배포(Deployment)란?

개발자들이 말하는 배포란 무엇일까

à다른 사용자들이 인터넷을 통해서 사용할 수 있게 만드는 것을 의미한다. 

내 컴퓨터에서 개발을 할 때 [localhost:8080](http://localhost:8080) 이런

주소로 테스트도 하고 개발도 한다. 하지만 이건 다른 컴퓨터에서 접속이

불가능하다. 

배포를 하거나 프론트와 테스트를 할 때 IP(ex. 192.168.xx)나 도메인과 같이

고유의 주소를 부여받게 되고, 다른 컴퓨터에서 그 주소로 접속할 수 있게 된다. 

이것이 배포!

따라서어떤서비스를완성했다면, 그다음단계로해야하는게배포(Deployment)이다. 

코딩으로 배울 때도 기본적인 백엔드 서버를 만들 수 있는 역량이 갖춰졌다면, 그

다음에 배워야 하는 게 배포(Deployment)이다.
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EC2를 쉽게 얘기하면 하나의 컴퓨터를 의미한다. 

사용자는 직접 하드웨어를 구매하거나 24시간 전원을 켜둘 필요 없이, 필요할 때

즉시 서버를 생성하고 사용할 수 있다.

EC2(Elastic Compute Cloud)를 왜 배울까

서버를 배포하려면 반드시 컴퓨터가 필요하다.

물리적인 개인용 PC를 서버로 사용할 수도 있지만 다음과 같은 문제점이 있다.

- 서버를 24시간 켜둬야 하므로 전력 및 유지보수 부담이 크다.

- 개인 PC를 인터넷에 직접 노출하면 보안 위험이 증가한다.

이러한 불편을 해결하기 위해 AWS EC2를 사용한다.

EC2는 안정적인 네트워크 연결, 보안 관리 기능, 자동 확장(오토 스케일링), 부하

분산(로드 밸런싱) 등 다양한 부가 기능을 제공한다.
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💡 한 줄 요약: 컴퓨터를 빌려서 원격으로 접속해 사용하는 서비스이다.



현업에서의 활용

실무 환경에서도 EC2는 가장 널리 사용되는 서비스 중 하나이다.

특히백엔드서버를배포할때EC2 인스턴스에애플리케이션을배포하여운영한다.

예시:

- 스타트업 → API 서버를 EC2에 배포

- 대기업 → 여러 개의 EC2 인스턴스를 Auto Scaling 그룹으로 묶어 대규모

트래픽 대응

프론트엔드 배포와 비교

프론트엔드 웹 페이지 배포에는 EC2를 사용하기도 하지만, 보통은 정적 호스팅

서비스가 더 효율적이다.

- Vercel, Netlify: React, Next.js 기반 프로젝트에 특화

- AWS S3: 정적 웹 사이트 호스팅 가능

👉 따라서 “EC2는 주로 백엔드 서버를 배포할 때 사용한다”는 정도만 이해해도

충분하다.
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5.4.3. 리전(Region) 선택하기

AWS는 전 세계에 걸쳐 여러 개의 리전(Region)을 운영한다.

각 리전은 서로 독립된 데이터센터 집합으로, 고유한 이름을 가진다.

예시: us-east-1 (미국 동부 버지니아 북부), ap-northeast-2 (아시아 태평양 서울)

리전 선택 기준

사용자는 네트워크를 통해 애플리케이션에 접근한다.

이때,사용자와애플리케이션서버의물리적거리가멀수록

네트워크지연(latency)이발생한다.

따라서, 주요사용자가위치한지역과가까운리전을

선택하는것이성능상유리하다.

예시: 한국 사용자가 주로 이용하는 서비스라면, 아시아 태평양(서울, ap-northeast-2) 리전을

선택하는것이적절하다.

많이발생하는실수

AWS 리전은서로독립적으로관리된다.

따라서 서울 리전에서 EC2 인스턴스를 생성해 놓고, 미국 동부(버지니아 북부) 리전 콘솔에

접속하면생성한인스턴스가보이지않는다.

👉 인스턴스가사라진것이아니라, 단순히다른리전을보고있는것이므로항상현재선택된

리전을확인해야한다.
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5.4.4. EC2 셋팅하기 – 기본 설정

1. 이름 및 태그

EC2의 이름을 설정하는 곳이다. 이름을 지을 때는 이 컴퓨터가 어떤 역할을

하는 지 알아볼 수 있게 작성해야 한다.

ex) instargram-server

2. Application and OS Images (Amazon Machine Image)

Ubuntu 22.94 LTS 선택

- OS 선택 단계

- Windows나 Mac OS는 생각보다 용량도 많이 차지하고 성능도 많이

잡아먹는다.

⇒ 서버 배포용 컴퓨터의 OS는 훨씬 가벼운 Ubuntu를 많이 사용한다.
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3. 인스턴스 유형

인스턴스(Instance)는AWS EC2에서빌려사용하는가상컴퓨터한대를의미한다.

사용자는EC2 인스턴스를생성하여서버를배포하거나, 애플리케이션을실행할수있다.

인스턴스 유형의 의미

AWS는 다양한 성능과 가격대의 인스턴스 유형을 제공한다.

- 인스턴스 유형은 곧 컴퓨터 사양을 의미한다.

- CPU, 메모리, 네트워크 성능이 높을수록 더 많은 요청을 처리하거나, 무거운

서버 프로그램을 실행할 수 있다.

- 예: t2.micro, t3.medium, m5.large 등

인스턴스 선택은 서비스의 성격, 예상 사용자 수, 비용을 종합적으로 고려해야 한다.
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3. 인스턴스 유형

프리 티어와 t2.micro

AWS는 신규 사용자에게 프리 티어(Free Tier)를 제공한다.

프리 티어에서는 t2.micro라는 인스턴스를 무료로 일정 기간 사용할 수 있다.

- t2.micro 사양: 1 vCPU, 1GB RAM

- 학습, 테스트 환경에 적합하다.

많이 하는 오해

t2.micro를 단순히 “아주 낮은 사양이라 실제 서비스에는 못 쓴다”라고 생각하는

경우가 많다.

그러나 실제로는 소규모 트래픽을 처리하기에는 충분하다.

- 예시: 하루 방문자 수 약 2,000명 수준의 서비스가 t2.micro로 무리 없이 운영된

사례가 있다.

- 따라서 성능에 문제가 발생하기 전까지는 굳이 불필요하게 높은 사양으로

시작할 필요가 없다.

핵심은, 서비스 규모에 따라 적절한 인스턴스를 선택하면 된다는 것이다.
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4. 키 페어 생성

키 페어란?

키 페어(Key Pair)는 EC2 인스턴스에 로그인할 때 사용하는 비밀번호와 같은 열쇠이다.

AWS는 사용자 계정과 별도로, 인스턴스에 직접 접속하기 위한 인증 수단으로 키 페어를

제공한다.

키 페어의 특징

1. 인스턴스 접근 권한 부여

- 키 페어는 해당 EC2 인스턴스에 접속할 수 있는 권한을 가진다.

- 즉, 올바른 키 파일을 소지한 사람만이 서버에 로그인할 수 있다.

2. 키 페어 이름

- 어떤 EC2 인스턴스와 연결된 키 페어인지 쉽게 구분할 수 있도록, 직관적인

이름을 지정하는 것이 좋다.

- 예: myapp-server-key

3. 키 파일 형식

- 키 페어 생성 시 .pem 파일이 다운로드된다.

- 형식에대한세부내용은깊이알필요는없지만, 이파일은절대잃어버리면안된다.

- 분실하면같은키로는다시접속할수없고, 새키를만들어인스턴스에다시등록해야한다.
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5.4.5. EC2 셋팅하기 - 보안그룹 설정

1. 네트워크 설정

EC2 인스턴스를 생성할 때 네트워크 설정(Network Settings) 단계가 나타난다.

편집 버튼을 누르면 다음과 같은 항목들을 확인할 수 있다.

- VPC (Virtual Private Cloud)

- 서브넷(Subnet)

- 퍼블릭 IP 자동 할당 여부

- 방화벽(Security Group)

이 중에서 보안 그룹(Security Group)은 서버에 접근할 수 있는 방화벽 규칙을

의미하며, 반드시 설정해야 하는 부분이다.
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5.4.5. EC2 셋팅하기 - 보안그룹 설정

1. 네트워크 설정

네트워크 설정 화면에 VPC라는 항목도 보이지만, AWS 입문 단계에서는 크게

신경 쓰지 않아도 된다.

- VPC는 AWS에서 네트워크를 가상으로 분리하는 기능이다.

- 하지만 EC2 인스턴스를 처음 생성하는 과정에서는 기본 VPC가 자동으로

선택되므로, 특별히 설정하지 않아도 서버를 배포하는 데 문제가 없다.

- VPC에 대한 심화 학습은 AWS 서비스 구조에 익숙해진 뒤에 진행하면 된다.

따라서 보안 그룹(Security Group) 설정만 집중해도 충분하다.
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5.4.5. EC2 셋팅하기 - 보안그룹 설정

2. 보안 그룹(Security Group)

보안 그룹(Security Group)이란 AWS 클라우드에서의 네트워크 보안을 의미한다.

EC2 인스턴스를 집이라고 생각한다면, 보안 그룹은 집 바깥 쪽에 쳐져있는 울타리와

대문이라고생각하면된다. 

집에 접근할 때 울타리의 대문에서 접근해도 되는 요청인지 보안 요원이 검사를 하는 것과

비슷하다.

인터넷에서일부사용자가EC2 인스턴스에접근(액세스)하려고한다고가정해보자.

- 위 그림과 같이 EC2 인스턴스 주위에 방화벽 역할을 할 보안 그룹(Security Group)을

만들고보안그룹에규칙을지정한다.

- 이 보안 규칙에는 인바운드 트래픽(즉, 외부에서 EC2 인스턴스로 보내는 트래픽)에서

어떤트래픽만허용할지설정할수있고,

- 아웃바운드 트래픽(즉, EC2 인스턴스에서 외부로 나가는 트래픽)에서 어떤 트래픽만

허용할지설정할수있다.

.
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5.4.5. EC2 셋팅하기 - 보안그룹 설정

2. 보안 그룹 설정

보안 그룹을 설정할 때는 허용할 IP 범위와 포트(port)를 설정할 수 있다. 

EC2 인스턴스를 생성할 때 어떻게 보안 그룹(Security Group)을 설정해야 하는

지 알아보자. 

외부에서 EC2로 접근할 포트는 22번 포트와 80번 포트라고 생각해서 이 2가지에 대해

인바운드보안그룹규칙을추가했다.

- 22번 포트는 우리가 EC2에 원격 접속할 때 사용하는 포트이고, 80번 포트에는 백엔드

서버를띄울예정이기때문이다.

- 어떤 IP에서든 전부 접근할 수 있게 만들기 위해 소스 유형은 위치 무관으로 설정했다.
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5.4.6. EC2 셋팅하기 - 스토리지 구성

스토리지가 필요한 이유

우리가사용하는노트북이나데스크톱컴퓨터에는모두하드디스크(HDD/SSD)가있다.

하드디스크는운영체제, 프로그램, 데이터파일을저장하는필수공간이다.

EC2 인스턴스도하나의컴퓨터이므로파일을저장할저장장치(Storage)가필요하다.

AWS에서이를담당하는서비스가EBS(Elastic Block Store)이다.

EBS(Elastic Block Store)

- EBS는EC2 인스턴스에연결되는가상하드디스크이다.

- 운영체제, 애플리케이션, 데이터파일을저장한다.

- 하나의인스턴스에여러개의EBS 볼륨을연결할수있다.

- 이러한저장공간을포괄적으로스토리지(Storage), 또는볼륨(Volume)이라고부른다.

EBS는EC2 인스턴스가종료되더라도데이터를유지할수있다는장점이있다.
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5.4.6. EC2 셋팅하기 - 스토리지 구성

볼륨 유형

AWS는 다양한 볼륨 유형을 제공한다. 그중 gp3(General Purpose SSD)는

가성비가 가장 좋은 범용 볼륨이다.

- gp3: 범용 SSD, 대부분의 서비스에 적합

- io2: 높은 IOPS(초당 입출력 작업)가 필요한 고성능 DB용

- st1: 대규모 순차적 데이터 처리용 (예: 로그 저장)

- sc1: 저비용 아카이빙 용도

학습이나 서비스 초기 단계에서는 gp3를 선택하는 것이 적절하다.

스토리지 크기

- 프리 티어에서는 최대 30GB까지 무료로 사용할 수 있다.

- 따라서 실습에서는 30GB로 설정하는 것이 일반적이다.

- 스토리지 크기는 추후에 확장 가능하므로, 처음부터 지나치게 크게 잡을 필요는

없다.

286

5.4.6. EC2 셋팅하기 - 스토리지 구성



5.4.7. EC2 접속하기

1. 생성된 인스턴스 정보 확인하기 – 세부 정보

인스턴스의 세부 정보를 확인하기 위해 인스턴스 ID를 누른다.

이러한 정보들이 있는데, 다 이해하고 사용하려면 시간이 많이 소요된다.

여기서 알아야 할 것은 퍼블릭 IPv4 주소와 인스턴스 상태이다.

- 퍼블릭 IPv4 주소는 EC2 인스턴스가 생성되면서 부여받은 IP 주소이다. EC2 

인스턴스에 접근하려면 이 IP 주소로 접근하면 된다.

- 인스턴스 상태는 말 그대로 EC2 인스턴스가 실행 중이라는 뜻은 컴퓨터가 켜져

있다는 뜻이다.
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5.4.7. EC2 접속하기

EC2 인스턴스를 중지, 재부팅, 종료도 할 수 있다. 

→ 컴퓨터와 같다고 생각하면 된다

- 재부팅: 컴퓨터 재시작

- 중지: 컴퓨터 잠시 꺼놓기

- 종료: 컴퓨터 아예 삭제

EC2 인스턴스를 한 번 종료하면 도중에 취소할 수 없으니 조심해야 한다.

2. 보안그룹

인스턴스 생성 시 설정한 보안 그룹에 대한 정보가 나온다.
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3. 네트워킹

52.79.174.88이 우리가 빌려온 EC2 인스턴스 컴퓨터의 주소다. 

4. 스토리지

인스턴스 생성 시 설정한 스토리지에 대한 정보가 나온다. 

5. 상태검사

이부분은 잘 안 보기 때문에, 넘어가겠다.
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6. 모니터링

EC2 인스턴스에 관련한 여러가지 정보를 볼 수 있는 창이다.

AWS를 처음 입문할 때는 자주 볼 일이 없는 창이지만, 나중에 실제 서버를 운영할

때는 자주 보게되는 창이다.

- EC2 인스턴스가 정상적으로 작동하고 있는지, EC2 인스턴스의 성능을

향상시켜주어야 하는 건 아닌 지 아래 지표를 통해 파악할 수 있다.

7. 태그

잘 보지 않는 창이다.
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AWS EC2 Instance Connect는 AWS 콘솔(웹 브라우저)을 통해 인스턴스에

접속할 수 있는 기능이다.

즉, 별도의 프로그램(예: 터미널, SSH 클라이언트)을 설치하지 않아도 AWS 웹

콘솔 안에서 바로 원격 접속이 가능하다.
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5.4.8 탄력적 IP 연결하기

왜 탄력적 IP가 필요할까?

EC2 인스턴스를 생성하면 자동으로 퍼블릭 IP가 할당된다.

그러나 이 IP는 임시적이어서, 인스턴스를 중지 후 다시 실행하면 새로운 IP가

부여된다.

인스턴스의 IP가 실행할 때마다 바뀌면, 사용자는 접속할 주소를 계속 수정해야

하므로 불편하다.

따라서 운영 환경에서는 고정된 퍼블릭 IP를 설정하는 것이 필요하기 때문에

사용하는 것이 바로 탄력적 IP(Elastic IP)이다.

탄력적 IP란?

탄력적 IP는 중지/재시작해도 변하지 않는 고정 퍼블릭 IPv4 주소이다.

- 인스턴스에 할당하면 언제나 동일한 주소로 접속할 수 있다.

- 서버를 교체하거나 재배포하더라도, 탄력적 IP를 새 인스턴스에 연결하면 같은

주소를 그대로 사용할 수 있다.

현업에서는EC2 인스턴스를생성할때탄력적IP를필수적으로설정하는경우가많다.
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🤔 그렇다면왜AWS는기본 IP를고정하지않고임시로부여할까?”라는의문이생긴다.

IPv4 주소는 한정된 자원이다.
전 세계적으로 인터넷 사용이 증가하면서, 모든 컴퓨터와 기기에 IP를 고정적으로
할당하기에는 수량이 부족하다.

따라서 AWS는 임시 IP 방식을 통해 사용하지 않는 IP를 다른 사용자에게
재활용한다.



5.4.8 탄력적 IP 연결하기

탄력적 IP 주소를 연결할 땐 → 탄력적 IP 주소 연결을 누르고

만든 EC2 인스턴스를 누르고 연결하면 끝이다.
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5.4.9 Express 서버를 EC2에 배포하기

1. Ubuntu 환경에서 Node.js 설치하는 법

Ubuntu 환경에서 Express 서버를 실행시키려면 Node.js가 설치되어 있어야 한다.

2. 잘 설치됐는 지 확인하기

$ node -v

3. 80번 포트에서 프로젝트 실행하기

app.js
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4 .env 파일 직접 만들기

.env와 같은 민감한 파일은 Git으로 버전 관리를 하지 않는게 일반적이다. 

따라서 .env 파일은 별도로 EC2 인스턴스에 올려주어야 한다.

하지만 .env 파일을 EC2 인스턴스에 올리는 작업보다는, .env 파일을 직접 만드는 게 훨씬

간단하다.

.env
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5. pms2 설치해서 서버 실행시키기 

Node 기반의서버는 p̀m2`를활용해서많이실행시킨다. 

서비스를운영하는데있어서유용한기능들을 p̀m2`가많이가지고있기때문이다.

동작화면

6. 잘작동하는지확인하기

내 주소를 검색창에 치면 잘 동작하는 것을 확인할 수 있다. 
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5.4.10. 비용 나가지 않게 EC2 깔끔하게 종료하기

1. EC2 인스턴스 종료하기

2. 탄력적 IP 릴리스하기.
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5-5 보충: 서버가 잘 돌아가는지 확인하기
서버가 잘 돌아가는지 확인하기 위해 아래 6가지 조건을 테스트 해보려고 한다.

1. DB에 값 넣어보기

2. 임의 api 만들어서 테스트 해보기

3. 도커 build,

4. 서버에 해당 build된 거 서버에 적용시키기

5. 잘 작동하는지 확인하기

6. 데이터 안 날라갔는지, DB 괜찮은지
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1. DB에 값 넣어 보기

Test user을 넣을 것이다. 

POST: http://43.200.201.172/api/users/signup

 Nginx → Spring Boot로 프록시
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임의의 api 만들어서 테스트 해보기

다음으로 임의의 API를 만들어서 테스트 해보겠다. 

그냥 간단한 api 만들 것이다.

- GET 요청으로 문자열 응답

- Nginx 경유해서 브라우저, Postman에서 확인

별도의 테스트 폴더를 하나 만들어 주고 api 코드를 작성한다.
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임의의 api 만들어서 테스트 해보기

api를 작성했으면, 빌드를 해준다.

정상적으로 실행이 완료됐다.
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마지막 스텝

데이터가 날라가진 않았는지, DB 괜찮은지

먼저 MySQL CLI에 들어간다.

정상적으로 잘 들어와 있는 것을 확인할 수 있다.
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